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Hack-Tic 18/19 



Er is weer ten hoop gebeurd sinds de laalsie Hack-Tic. Zo heeft Hack-Tic 
ledaktielidRQBcen Cijdjebijdugemeentepohtiein Amxteidani gelogeerd. Ook zijo 
a ooga\ typische dingen gdieurd mei onze leleroonlijnen op hel redaktid:uiloor. 
En als die Boeing 500 meter eerder wis neergestort was Had:- Tic misschien nooil 
meer vnschenen. 

De eerste twee gebeurtenissen in de vorige paragraaf hebboi te iiuken met de 
komst van grote broer. Hatiy Onderwater, cqipeiluckervaager van de CRI zegt het 
in een interview in Penthouse ala volgt: 'Wat a nu gebeurt is eigenlijk het stoep 
afpakten vm een klein mei^e. Jarenting konden hadiers ongestooid van hel 
geistolen snoepgoed genieten. Eanukomt ineens de grote Inoer van het niasi° cm 
de bock kijken die zegt: hé. wat doe jij met mijn zusje. Bam' llctzalgegarandeenl 
con stuk rustiger wiirdcn rn hackersland. Daai is het ons om Ie doen.' 

Dus pas op: grote broer kijkt naar u. In bet interview worden anonieme broimen 
bij Binnenlandse '/.akea opgevoerd die beweren dat de BVD 10 lol 1 S mensen 'op 
hacking" beefi /iiliai. /,e zouden zich vooral op dc groep rond Hack-Tic concenlre- 
ron. waal "daar immers ontmoeten techno-anarchislen, alternatieve techneuten en 
techno underground elkaar. Uil binnen- en buitenland. Daar zetelt alle kennis" 

[ [el veislaggeveisduo van Penthouse werd volgens ci gwi a^gen trouwens tijdens 
een vonge reportage over 'digitale misdaad" al met de bemoeienissen van de BVD 
peconfronleerd. Zij werden er via een gesprekspartner op hel depaitemenl van 
Juslilicopattunl gemaakt dat hun komst reeds wa.s aangekondigd door de BVD. Hun 
ht«n70U toen gezegd hebben: "Jullie hebben waarschijnlijk met een hacker gepraat 
die. ik durf hel bijna niet Ie zeggen, voor de BVD wcikt. Het boell niet per se een 
hacker te zijn. het kan ook een teldbonlap zijn geweest.' 

Onderwater zegt in heizelfde interview over I lack-l'ic: ' F*n machtig inleressani 
boekje. (iemaoktvoCT de grote massa. Weetje wal ik wel riskan! vind aan Flack-Tic? 
Het geven van inroimafie of een handleiding hoe je ccn sj'Slcem moet kraken. 
Daarmee vursdiaf jc (nog niel kundige) personen een handvat om Ie beginnen, 
iL-nviil Hack- rit zich niet vcrantwiHirdelijk vdeilvixirde gevolgen. Het staal bijna 
gelijk aan hel geven van de sleutels van een dure sportwagen aan een 17-jarige die 
iwcc lbi;ünelc;s.-icn lieefl gehad.'. Verderop in de?e Hack-Tic zilten de sleulelijcs. 
scheuren maar! 

Het lijkt wel of we geen Hack-Tic meer uit kiumcs breogcn zonder pikante 
commentaren vanoveiheidsiastanties over ons. Onze PR chef wrijft haa- handen. 

Het was niet helemaal de bedoeling, maar dit nummer is een beetje eco 'para- 
noia-special' gewradcx. Op de een ofandere mmier hadden <m ineoiseen heldiod 
artikelen die met afltiisceren Ie maken hadden. Nu ik er eens over nadenk... was dat 
wd toeval? Normaal verontsdiuldigen we ons op deze plaats vora-de late versdiij- 
ning. In dit nummer zeggen we gewoon dat het de schuld is van de CIA. In de 
volgende Tic weer excuses, en hopdijk geen polilie^ivallen. Safe backs eveiyooe. 
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Dan zijn O" nog administnitteve kleinigheden. Abonnees in België, of in elk andcr 
buitoiluid. moeten niet storlcn op onze girorekening. Het onderstaande illustreert 
dc gevolgen: de zwendelende afzetters van dc Postbank NV jatt«i dan 1 1 gulden 
van ons onder het mom transferp^visie', wij krijgen dus maar 29 van dc 40 piek. 
These are Ihe duys of lasers in Ihe jungle, maar sU^ je geld maar gewoon in oen 
envelop als het verder moet dan een paar bonderd kilometer. Dal geeft het minste 
gedoe en het komt touninste aan. Dus: geen postwissels, geen cheques, geen 
ïnteniationBle overschrijvingen, geen andere slimmigheden. 

kötsbankAD 




TRANSFERPROVISIE 



i>e beste manier om de Hack-Tic rcdaktie Ic bereiken is via cIcclrDnic-inail (zie 
colofon). Fb-xoi is een goede tweede. Atsjeschrijflofbelt moetje er rekening mee 
houden dat bel soms erg lang kan duren, als er al ieniand lenig belL Hel is jammer, 
maar we hdiben pa persoon maar twee annoi, dus het is niel andera. 



PTTers opgelet 

Interessante informatie wil vrij zijn 

(lcl> Je tcchniNt:ho Lonnjs diü maar hcicr nitl in iKiiukn v;iii lici pubtick kan 
vallen? Werk je diep inde buik van het s\ siccm en is hetopstnnsn van informatie 
naai- 1 lack-Tie je enig overgebleven uiUng \an verbef.' Hadi-'fic pubheeerl voor 
een leehno-entbousiasi ]iiiblitl, d;il de schiwinheid van het teiulVwnnct nog «eet 
le waarderen, lïus /n\ np Hop un in een env elop! 

We /rijn \-O0Tal op zoek naar inlercssante informatie die eens een saai leven 
leidde binnen PTT-TeIccwn. ^Rwaru vtxir ccnirales. manuals voor I.OPAS 
WI:RKNET, 5ESS. IIRIT. en deIKi en 0<J eenlrales. we noemen maar waf. Hek 
gewone zaken ais een intern relefwuibiiek uoiden hier hiiog gc\\ aardeenl. 

Notuuilijk, als je baas er adiJn kuaii \i,nJi \.- i.m. laten. m;iar/ejimui /:elf 
maakt dat het leven niet een beuti- spiuuLijiiJ ' 
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Beveiliging op het ethernet 



Nachtmerries van valse pakketjes 
m gatenkaas uit Provo 



^JeAfff*. Een populairder modewoord is in het aulomatiseringsj argon 
van vandaag Eiiel te vinden. Er ^jn een houp verschillende manieren 
om computers aan dkaar te koppelen. licn van de meest gd>niikle 



1^^^^^ methoden heet elhemei. In een eüieraet zijn alle computers door 
^V\^ \^ middd van een coaxkabel niel elkaar verbonden. Met een snelheid 
van 10 miljoen biLt per seconde kan elke computer (vaak door middel van een 
speciale kaart) communieeren mei alle anderen. 

Et kan slechts c^ computer tegelijk aan het woord zijn, en dus wordt alle data 
(^gespditsl in Ume pakketjes, die vooréfn op de kabel worden uitgezonden. 
Iedere op het net aangesloten compater 'tiSC alle pakke^ es voortnj dobberen, maar 
alleen de geadrKseenIe pikt bel paklKtje van heti^ De beveiliging van ethimet is 
er dus cf> gduse^ dat niemand vals gpeelL Htbentel is oolwikkeld voor gdinuk in 
imiversiteiten en ondefzoekscratra en is nooit bedoeld ata een veilig netwök te zijn. 

Een aantal netwokmakera zag een gat in de markl van kantorai en bediijvra. 
Onder ben otric de huidige niaiLtleider Novell uit Provo In de Amerikaanse slaat 
Utah Zij CHitwikkeMen Novell Netwane. een stuk sofware om ctn PC tegdnuiken 
als lile-server, die alle andere PC's op een kantoor van é<èn hard disk gebruik laat 
maken. Netware kan voor de reitdijke vednndingun tussen dc computers gchniik 
maken van een hoop netwerken waaronder eth^ct. Elbemut is goedkoop en snel 
en dus dè t^loasing voor alle automatiseringsproblemen. Novell Netware heelt 
wachtwoorden en een uitgeheid systenn van file -privileges, dus met de beveiliging 
zit hel wd goed. Edodi, ionand is de klanten vergeten te vertellen dat al die mooie 
'veilige' software voor het datatnuisporl aihankelijk is vaneen netwcrt dala//c data 
hij alle computers in het gebouw aflevtrt 

Ethernet 

Elke ethemedcaart heeft zijn eigra unieke adres, van 6 bytes lang. De eerste 3 
bytes geven aan van welke fabrikant de kaart is. Als een van de aangesloten 
ccanputers iete wil mdden aan een van de andere computers, dan stuurt hij een 
pakketie met data over hM netweri: met daarin het adres van de cmnputer waarvow 
deze data bestemd is, gevolgd doorbel adres van /jjn eigen netwerkkaart. Hel adres 
dat de kaut aan het netwerk doorgeeft als alzender kan bi) veel kaarten soltware- 
matig ingesteld worden. In principe kan elke ethemclkaart zich dus voordoen als 
elke andae kaart Niumaal gesproken geeft alleen de 'geadres.'icerde' dit pakketje 
door aan zijn operating system, maar de mee»e kaarten bieden de mogelijkheid om 
aan te geven in welke mate data van bdnetweifc dient te worden door gelaten. De 
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mode waarin elk pakketje van hel net geplukt wordt heet de pmniiscuous mode'. 

In de ethemetpakketjes ligt vaak een pakket van een hoger prolocol "ingepakt'. 
In een UNIX omgeving worden TCP/IP pakketjes in clbcmcipakketjcs gestept, bij 
Novell netwerken zijn hel IPX-pakkeyes die i>ver hel netwerk zoeven, oc* wew 
vdlig ingc^t in de ^erae^t^ckdjes. In de ■heoder' van deze TCP/IP of IPX 
pakket)» zit weer een geadt^seeide en een afonder. 

In een IP netweifc gaan de passwords ongecodeerd over de ether. Ifcb je dus 
fysieke toegang lol hel netwerk, oi' heb jc voldoende bevoegdheden op één van de 
aangesloten machines, dan is hel geen probleem om in elke aangestoten computer 
binnen tc komen. Er zijn diverse programma's tn omloop die het vergaren van 
interessante data van het netwerk wal makkelijker maken: 

• Gobbler, voor dc PC, op het Inlemet verkrijgbam' via anonymous van 
duteppO.et . tudelft nl 

• tcpdamp. voor het bekijken van 'J CP/IP paketlen op unix. vcikrijgbaar via 
anonymous lip van elke grole flp site 

Beide programma's staan overigens ook op hel hackci-l)HS l'topin in Amster- 
dam. Hel isiiusniet de bedoeling om met deze programma's in een UNIX-netwerk 
op zoek te gaan naar TCi'/IP packciN bestemd voor port 21 of 51Ï. Hierin slaan 
namelijk nogal eens It^ins en de bijbehorende parawords om de beiretTende unix m 
te komen. Port 2 1 is het poortnummer waarover een flp (File Transfer Protocol) 
verbinding wordt opgebouwd, port 513 is dc poort die gdimikt wordt door rlogin. 

Novell 

Bij Novell netwerken gaan de passwords geeiv pi over hel netwerk. Op de server 
woiiJen de passwords bijgehouden In dc hinderv '. dcï/.e is Ie vinden in SYS:SYS- 
rnM, als netSobj sys. nelSprop.sys cn nelSval.sys. Alleen de ser\cr kan dc pass- 
words kven. bovendien zijn de pas.swords veisleuleld opgeslagen. De inlogproce- 
dure gaal als volgt: 

Pr Het werkstalion versleutelt het password met 
iiiliaal een code van 16 bvics. 
iel uerfcstalion vraag! aan de ser\'ei' een "lugl 

neer willekeung pegenciwide bytes. I 

3. met de/e logkev \ersiemelt hel w erfc.slolioTi hel al \ ei^leutcldc pass- 

I «oid nog een keei'. met als resulUial X nieuwe In les 1 

4. de/e S bylcs \vorden samen mcl dc iiscmame aan dc sei-\cr gestuurd 

Cile sen. Cl \<.>erl stap .t ook uil, cn vergelijkt hel in slap 4 opgcsluurde i 
lesuliauL mcl /ijn eij-en rc«uUaat Als deze o^imfcnkomcn wordt I 
aangenomen dal hel eortecte password is ingevoerd. | 

De Novell login-proixdan 
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De servcrkijkt overigens ccrat of bet pBSSWmdlou\'alligi;c[iniill pa.ssivord is In 
dal geval wordt de inlogpoging niet geregistreerd. L<X!IN r,XK probciji etrsi ëi-ii 
keer mei een Nlfl.L password in te logjfen, daarna vraagl het om etm p.i.ss«*m]. 
waarmee vciwlgensook wordt geprobeerd in Ie loggen. Hiermee wordl voorkomeji 
dal een gebniikcr die geen password hu^fl wel om een pas»nvord gevraai;d woi'di 
De server val inlogficn zundcr password dan ixik niel op als een login-loul . 

De bug in Novell versies ouder dan 3.1 1 / 2.2 waardoor je na een grool aanliil 
inlügpogingen Inch werd toegelaten, ^at "m in dc generatie van de logkcj'. lïe/i: 
bestaal soms uit 2 keo- de zeltile 4 bytes; wat tot gevolg heeft dat de uhkoimt van 
si3p3aliijd ccn rij van Knullen LS, ongeacht het password. Mijn patchKNOCK.liXI': 
uil dc vorige Tic maakte hiervan gebruik, door gewoon oet zo lang tc p robben tot 
de iterver de deur opcodoct. 

Door de packels mei de logkeys, en de paddels mei dc versleutelde passwoid.s op 
te vangen, krijg je in principe genoeg infonnstie om ^'crvolgens op dezelfde manier 
als bij UNIX passwords een passwofd-hacker Ie gaan gebruiken. 

Jekunide passwonlsdanafr-linc gaan kraken. I ld algoriCmedat Novell gi^niikt 
om passwords te versleutelen isi^elfs veel sneller dan lietgewijzigdcDRS algoritme 
dat bij UNIX gdvuikt wordt. Je begrijpt dat Novell niet blij was m^ de publicatie 
van deze fout (ze weren zelf al een tijdje op de hoogte). In de nieuwste versies van 
Novell Netwareishet gat gedicht, vu voorde oudere versiesis een palch beschikbaar 
om het gat te dichten. Niet dat iemand die geïnstalleerd heel). . Het heveiligingsgal 
waarover de een paar weken geleden nogal wat in de kramen heeft gcNlaan, hed'i 
echter niets met deze bug te maken, maai mei hel eerder geiHietnde incchiisiercn (en 
mft^raten) op het net. 



- puckot. ImqtQ : 2 byt«s 

- chscksun : 2 bytea, wordt oooit gehniikt 

- transport conCroL : 1 byt* 

- packet type : 1 byte 11 hex — server fnactions 

- destinatlon ipx adres 

- type : 2 bytas, 2222= paeket van PC naar sBrwi, 



- fuoctioD ; 1 bytB, n-teindery oontrol, 34=EilB functiors 







Stniduur ran wn Novall pakltelfe 
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Veel systeembdieenleis zulliai het niet op prijs stellen als je naar het netweil: gaat 
'luislcrai*. Ook wilten ze oiet dat je de packets die van de PC van de systeembe- 
heerdcr af komoi gaat bekijken. Let bijvaaifaeetd niet op bet het laatst gestuiinie 
packetmetipxQ^ 1 1, hoog daarna niet hel sequenceniunma'q), geef hel nia een 
leuke functie mee, bijvotnfoeeld in hrt bgzonda- niet: 




' dal kan niet de bedoeling zijn. (iclukkig zijn cr cüiranot kuailcn diu jc vi>ot al dit 
soort onheil behoeden. Je kunt de taart dui namuhjk met /wlaiiig piii^raniFneien 
dal hij elk packel op bet netwert: opvangt, zodat je niet tunl z[i;n wal hol huidige 
sequeitce-numniB- is van de systeembeheerder. De cnigv manier urn dc hovcn- 
stBMide sub^'enievc akiivileittn uit tc voeren is dan om gewoon ulk sot|iience 
nUHuner tc pittberen. 

Cïelukkig heeft Nbvcll daar iéts op gevonden /c hebben namelijk een palch 
uitgebracht, die verbindingen vcrtireekt op hel momenl dal er een verkeerd seqiience 

- nummer wwdt gedt^lcenL Alle»-is hel wel jainniur vmir je s\ sleenihchcerdcr. 
die daii ook wi^t uitgelogd. Ook nanctnvik-errora (en die komen mig al eens vour > 
winilt je uitgelogd, .fe moet fvat over hebben >-oor de 'veiligheid' op Je netwerk 

; . Voor icdereen die zijn belangrijke en vooral gdieimegege^'cns aan een Novdl 
netwqt. óf elk antler elhenüKgtliaseenl ndwéri; beeft toe\'ertrouwd: vannaehl weer 
lektier slapen. 



Itaine 
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Homevox Security Code! 



Er zijn diverse liane ccnlrales op de 
maikt voor huis-, tuin- en keukeneehmik. 
Wie een 1 [omevox van Fl'i' Teleconi koopt 
wBuit zich veilig. Hij krijgl niel Amtai 
alleen een veel te dure. DlTiciecI 
goodgdaairde merfccenlifljc van grote bcocis 
eigen 1'aiwanese leverancier in handen. 
Voor die 50% extra koop) hij ook hel 
hcroondc PTT veiligheidsgevoel mee. Je 
weet wel. van die veidelokasten waar iixkr- 
ecn naai buitclusl np jDinv kosten kan bellen, 
die gepepeide rekeningen die geen ti^cn- 
xprauk dulden cn die loeslellcn die graag 
dicn^ doen als verborgen microfoon. 

Met de HomeVüN wonJldc/e Iradilie van 
diens Iveriening met een staartje aardig 
voortge/jM. Waiil ilc llonicvo^ komlmel een 
ingebouwde beveiliging. Door middel van 
een i;e!l' in te stel len PIN kan de eigenaar /.ich 
namelijk heschcnncn l^en onbevoegd ge- 
biutk van/ijn lijn. 

Wel wonlt hem aangeraden /.sjn kist er- 
gens te moolsen waar onbevoegden niet 
makkelijk bij kunnen komen. NietZozeer uit 
viees dat ze de diaadjea omzettoL Nee. dat 
met. Helder vanwege bet feit dat de PIN 
lenigvalt naar de deiaun ak de sUiwm even 
uilgaaL t inbcvncgden mogen diiï^nicl aan de 
stroomkabel kunnen komen. Aldns do 

k.eniielHk denkt de FTT niet aan liei even 
uiuiraaieii van ue /«kering. Ol' misschien 
loch nei. Angslvajiig woidt de klant iwk 
h. dool vai) ile haiKl- 

lemuia veine op le beiEen. IJaai staal name- 
lijk Je deliiiiU FIN m ^aiiM 7.17t I>e/.o is 
voor alle 1 lome^'oxen bebxÏÏie. dal moei ie 
dus niet onder ogen van neemilcii lalcn 
komen. 

Van een baUery-baekup hebben /e bij 
IIT Telecom bhjkbaaj nog niel gehoord. 
Waarom die moeite nemen voor klanlen die 
loi:h niel heler welen? Klanten zijn er loch 
om zoveel mogelijk v«neuki le wotdenV 



Zoals die lachwekkende oudjes die werke- 
lijk dechten von minda dan 5 minuien Lc 
balakn als zemindei dan 5 m iniilai belden' 
Maar dat maakt ellemaaJ nicls uit Da 
koper van deze waardeloze beveiliging 
kr^gl er een waardeloos gevoel vm ^«ka- 
beid Inj.en daar gaat het om. Tegenwoordig 
beel dat meeting. 



Vladimir Ulianov 
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How to hack PC-Lock. 

PC-Lock Disk ProKclion System is een produkl vat Johnson CtmpultrSyslems 
Inc. K-Lock preiendeertjekanMiskle kunnen beveiligen tegen ongtweiMgehniik. 
DUsooTt aitsprdien doet het bloed vm de rechtgeaarde hacker natuuHI/k kriebefen. 
Voor deze gelegenheid heb ik versie 2. B eens oaderde hep geKOMtn. 



tets meer over PC-Lock 

PC'Lock kun je instaUeren mei afzooder 
system adrnmisiiator passwDnl Ia bet eoste 
geval kun je ook oog viei usa passwords 
instellen. Veider is bet mogelijk PC-Lock Ie 
ÏDsUIIemi mei een high secinïly optïon 
</HS). (Dit om bel ha:kcr<: nog moeilijker te 
mskes). AEs je bool vimaf jc haiddisk viBagl 
PC-L«ck je om een password. Het is ook 
mogelijk om van floppy te bootoi. en met 
behu^) van het bijgeleïeide prognunma Un- 
loct je harddisk aan Ie spreken. Bij liet op- 
staitdi vanUnlockwaFdtje(m^aard)aok 
om een password gevraagd. 

Hoe gebeurt het 

PC-Lock vo^aUeK de paititkni lable 
van je httddidL, om te vantanmdBt je 
vanaf fkqipy boert, es venvlgou je hanldiA 
gewoon kaa getniOKn. Het essenlide ded 

ïan PC-Lock VCTstoplzichzidf ia het hooM- 
bool-recoBt(kantO, spoot O, sector Ijvaoje 
harddisk, en kan de vcrsleuldde paililion 
taHe weer leesbaar maken. Dit gebeurt door 
middd van een luUjg algoritmetje (XOR-in- 
slnikliea). Dilalgorilme is zijn eigen inveise, 
dusjekmilhel ook gebniiketi om de paititïon 
tablc weer in zijn oorspronkeUjke (versleu- 
tekle) staat lenig Ie brengen. Als PC-Lock 
ganataUeetd b UKt de /HS oplie, is ^ ECC 
vande eeme sector lai je nwt diieciny 
door PC-Lock Krandad. Deze ECG is een 
Etnsr Coneding Code vm vkr byles, en kot 
getcen worden md int I31i, fanlclie OAh. 
Dil is wat PC-Lock doet, en venw^eos 
wonlt dcfc wclor op de notmale manjer 
teruggesclceTea, zodat ex tm een cmecte 
ECC loegevo^d wordt Vofgens de ofli- 
cide dociuneidBtie kan deae fimklie (int 1 )h. 



ftaaklie OAh) aDaea dom- AT's iiilgefaad 
imdaL IXl Hjjtt flanwddil Ie zga 

De hach-uUltty 

Het bqgevoegde ptugwiuiu a mot bo- 
venstaande fbnkdes nelies vncx'je uiL Het 
controleert ook ofPC-LoA met /HS optie is 
geinstalleod, en beft «Hl deze bmeÜigiiig 
op. Je hoen bel aOeen nog maar idf ü te 
typen:). Dit gaat bet mddxlipcsl met debi^. 
Maak er dan een .GOM bestand van. 

De pTOccdioe is als boot van fkq>, 
run je hack-util en letnol vm flcp. Nii bm 
je gewoon gebmik Daken vm de hanldid:. 
Eeo leuke bijbniHtigheid is ibl jeim ook 
sy Slem adminislrator leciilen heb* . Hd algo- 
ritme gaal er overigens wel vanuit dal dc 
beveiligde harddisk drive C: is. Ais dit niet 
ïo is moetje legel lOöeveaaanpassen. 

Als je PC-Lock niet wiit veróeukcn, en 
de bcveï%ing inlakt wilt laten, moet je mi 
i3iDgniaals jc hack-util draaien. De partüioo 
tableënaweeiverdenteld, maar je koot de 
hanhlifk gewoon gdxuikoL 

Nog een bugje.. 

Abje een USB- pBistrnrd hd)t, mam- je zit 
in een vervelend b)gin-script nau je uit wilt, 
is bet leok om te weten dat ctrl-c en ctil- 
break weli^aar uiKkricb^l wonkn. maar 
dat aIt-3 nog gewoon waltt... Ovoigem 
werkt ctj-k; ook, als jihem mnar gcrft vom- 
dai de auto&xec.bat kiopl. Kmiitig! 

Succes d'i mee en have phun,.. 



Fom 
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Je kunt In de schim m enwereU van de computer undeigmundje koni niet keren 
of Je Sloot op lieden die ten slelligite beweren dal hun telefoon loeh m Instens door 
wel vlifinslentles woidt i^^luisleni. Bewijzen? 'NadtA ik metX averde telefoon 
overï had gespviAen heb ik die blanre mercedei wel drie keerltmg» zien rijden.' 
PanÊtola mies. Hack-Tle schaart zidi in de rij vm OTgmiiaties en personen die 
zidaelfbelaiffijk genoeg vindtvooreen eigen ulefaonitp. 

Hack-Tic afgeluisterd? 



1 Iet verbaal begint op viijdag 12juiu 
1992. Een computer aan het lokale 
netwerk hier op het Hack-Tic 
hoofdkwartier wilde geen modrankcm- 
lakt meer optemea met 'sun4nl', een 
computer van de organisatie 'nlnet' die 
ons vtei k Cd per dag van dectnmic maU 
est nieuwsii^hten voorziet. Ook de 
andere uomputers in hel Hack-Tic 
Netwerk, die via on/c computer van 
dezeirdc diensten gebniik maken, kon- 
den geen konlaki meer met ons krijgen. 

Ik probeerde handmatig kontakt lu 
maken met ''sun4nr. Ons modem pakle 
keurig de lijn op, maar in ptaais van een 
kiesioon klonk een schelle, hoge piep 
uit hel luidsprekenje. Ik startte hel com- 
municaticprogramma Tcli\ en liklc 
'ATIJ'I ' direct naar het modem, I)c- 
/.clfdc pieptoon. Klolemodan. Dit high- 
speed modem, ivaaimee je snelheden 
van 14400 tiils per seconde ovcrdc lele- 
foonlijn kunl pompen, hadden wc nog 
niet 20 lang. Hoewel het best aardig 
wHklewaFenweernktzo he«l blij mee. 
want als je de datacon^Mcssie aanzette 
hing het nog al eens 

3000 Hz pieptoon 

De volgende dag kwamen l'elipc en 
Paul langs om naar hel modem te kijken. 
Kelipe cn Paul zijn samen hel T lack-'l'ie 
Netwerk Trouhleshooling Team'. Zo- 



dra iels ingewikkeld wordt kmten ze 
langs om het allemaal in orde te rnaken. 
Ze hadden twee andere high-speed mo- 
dems mee om Ie bevestigen dat het ka- 
potte modem ecbt het enige problean 
was. Modon nummer 1 wad aange- 
sloten en getest. Weerdiepiqitoon. 

We kd:cn elkaar wat vertwijfeld aan 
en lang/aam kroop de gedachte naar 
boven dat bet wel eenii niet on.s modem 
kon /.ijn. maar de prachtige machinerie 
bij het voormalig staalxbedrijr. Diedigi- 
lale won JeimeciiirH:. die zowaar in staal 
was om DTMh-loncn Ie herkennen, 
zond ons een picploon, 

Bill (on/e telefuonleehnieus bij uil- 
stek, u kent hem van ^ijn artikelen indil 
lijdschrifl) zeue snel zijn Nciv-York 
Telephone tesl-scl op de lijn en eiin- 
cludecrde dat do lijn ook in upgehangen 
locsland nog siccds die picploon gaf. Je 
kunl met /.o'n lesl-sel namelijk *iuk 
luisleren naar een lijn /xinder zeirop te 
nemen, Vcrdoi-kwam hij eiaeliler datje 
als je opnam wel d^elijk een kiestoon 
kreeg. Die hadden we gewoon niet ge- 
hoord omdat ie overstemd werd door 
die pieptoon; een modem speakertje 
leverl nou eenmaal geen hitï-kwalilcit. 

Mei behulp van de Demon-Dialcr 
werd snel vastgesteld dal het hier ging 
om een loon van precies 3ÜtX) Hz. 
Vooral het feil dal de toon ontzettoid 
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VooraJ het feit dat de loon (mlzcttCDd 
stabiel was wees erop dat &ij 
waarschijnlijk met een kristal werd 
g^eneceerd. Dit sloot loevalligc oscil- 
laties uit Hoewel we ^eker wisten dat 
er geen andere zaken ssn die lijn hingen 
zijn we toen voor een laatste test naardc 
meterkast gegaan. Hier hebben we alles 
wat zich binnenshuis bevond los- 
geschroefd van het PÏT-net. Bij het in- 
prifcken van de tcüUelefoon was weerde 
piejrtoon Ie horen. 

Wal het ook was, het kwam zeker 
nietbij ons vandaan. Die zaterdagavond 
werd het probleem gemeld bij de sto- 
ringsdienst van PÏT-Telecom en daar- 
mee was de kous af, daciiiM) wij. 

Zondag was de pieptoon er nog 
siccds (dc PTT lepareert alletai in het 
weekraid ala je een grole klant bent die 
één van hun centrales wil kopen). Ter- 
wijl Bii! kontroleerdeof detooDernog 
was door even te luistereïi aan detcst-sel 
die we nog steeds aan die lijn hadden 
hangen, greep ik een andere lijn om een 
uilgaand gesprek Ie maken naar Kelipe. 

Bill's gezichtsuitdrukking doorliep 
in een paar seconden een hele reeks 
emoties. Uileindelijk sprak hij: "Hm- 

mmm Ehirrr .... Pfah Toen ik 

hem nogal vragraid aankeek voegde hii 
er aan toe: 'Hgggggggnaaah". 

Ik vroeg Kelipe om even aan de lijn 
te blijven. BiU begon uit Ic kggen dat 
de 3000 Hz tom wasen dat hij mijn 
stem en die vut Felipe 'geinverteerd' 
hooide. Ik vroeg Nils (die ook wal rond- 
liing, het wit nog wel eens druk zijn 
hiCT) om even mei Febpe Ie praten ter- 
wijl ik dc iesi-sei van Bill nvemam. 

Geen twijfel mogelijk, vcrvcnmde 
stemgdniden. 



stemvervomiing 

Een ran de emroudigste maniaai am 
ieounds stem te venonneo is om de spiaak 

te 'inverteicn' . Het weikl als volgt. Jc neemt 
een toon en tiekt het Ie venonnen stem- 
geluid er van af. Meer technisch: Je single- 
sidcbaixi moduleert de qjniak op de toon. 

De politie gebruikt de bovenstaande 
methode nogal regelmatig voor hel ra- 
dioverkeer dat niet echt geh^ is, maar wat 
ook weer niel ieden»^ hoeft mee (e luis- 
leren. Ze noemen het 'scramble'. Iedere 
echte scanneifre^ heeft dus een appaaalje 

terug te draaien. Een scbemaBlje voor iets 
dei^ijks vind jeeklas in deze Tic. 

Hel invcriercD van geluid mag don iets 
heel simpels z ijn, hel gebeurt niel ^omaw, er 
komt (in ieder geval bij laagfrequoile sig- 
nalen zoals spraak) af^iaraluur bij kijken. 

Er zou tbeoretiGdi een hoop inis kim- 
neo gaan in een telefoon^ stecm dal een 

pieploon zo« kunnen verklaren. Een 
spraak inversie van de ene naar de an- 
dere lijn is een heel ander verhaal. Zeker 
als je je bedenkt dat de betreffende twee 
lijnen niet op dezelfde centrale zdtlen. 
Onze datalijn is aangesloten op een su- 
permoderne AXli centrale von 
Hricsson, onze spraaklijn zil op ccn 
PRX-A (ccn computergestuurde reed- 
relais cenlralc). 

We hebben de rest van die zondag 
alternatieven proberen te bedenken 
voor de conclusie dat iemand iets aan 
onze lijn had gehangen dat er niet 
tfauishooFde. Bn als jc er vanuit gaat dat 
het de bedoeling was dat we het niet 
zouden meiken, dan badden ze een 
nogal stomme fout gemaakt. 

Social Engineering 

Ik besloot dal bet tijd was om mijn 
iSociai Engineaing vaardigheden in de 
strijd te wapen die ik al j aroi n iet meer 
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is mijn aklieve hack/phreak carrière er 
namelijk min of meer volledig bij in- 
geschoten. 

Die maandag (15 juni) belde ik naar 
hel hoofdnuniiner van I' TT '1 clccom in 
AmKicrdam en vroeg ik naar hel num- 
mer van dc hoofdverdetcr in Diumeo. 
De hoofdverdcler is niels meer dan een 
immens kabclrck waar alle lijnen van 
een bepaald gebied binnenkomen en 
over de eentrales verdeeld woidcn. Al 
onze lijnen lopen nverde hoofdverdelcr 
in Dicmcn 

Dc tckHKiji op 2018 {020- 

6742018 buaaiaO werd beant- 
woord door Fred. Ik vertelde dat ik een 
onderhoudsmonteur was (ik gebruikte 
alleen mijn vooroaani, dat doen ^ehijna 
allemaal bij de PTT) en dat il nu bij een 
abonrKX^/^lI mei eoi vreemd probkicm. 
Ik legde uil van de piep op de lijn. Ik 
was niet dc eerste die hem hiei^'an 
vertelde. Hij had zelfs al een telefoontje 
gehad van cun andere munlcur dic met 
dityellde geval hc/.ig \¥as. "Dat is ook 
de eerste keer, dat jullie van builendi- 




dat dc lijn opnieuw bedraad was mei 
kleurcode 2, een code die men nomiaal 
niel gebruikt in die verdeler. Zijn 
doormeet- apparaat gif aan dalde draad 
van en naar de centrale contact maakte, 
maar er was een andere kleur draad ge- 
bruikt. 

Ik vroeg hem dc draad Ie volgen, en 
dat deed hij prompt. On^e lijnen zalen 
op een rek dat hij nog t>ooit eerdCT had 
gezien Op mijn aandringen leerde 
nader onderhoek dat op dal rek alle 
draden --aten naarelders in hel gebouw. 
Aangezien hel mij duidelijk was dat 
mijn telefoon zich niet in het gebouw 
van de hoofdverdelcr in 1 Jicmen bevond 
vroeg ik hem om deze extra draad ge- 
woon door te knippen. Zijn insinicties 
waren echter om niet aan draden te zit- 
ten als hij de kleurcode waarmee ze 
waren vastge/el niel kende. Ik kon hem 
niet overhalen cn das legde ik maar 
neer, ik wist immers genoeg. 

Ik heb Fred iets later nog een keertje 
terna gebeld en open kaart met hem 
gts|nx.ld Ik vcrldJe van Hack-Tic en 
ori/e ailikden over inlemationaal tele- 
foneren, gratis bellen in cellen en ia 
Ik verleide 
hem ook wal ik 
p daehl van die 
pieptoon op mijn 
lijn. Hij hoorde 
mijn theorie aan 



kon ontkennen. 
Toen ik vroeg of 
bij wel vaker li- 
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gesprek af. 'Je lijn wordt gefikst, ik zou 
maar gewoon afwachten'. Ik stelde 
duidelijk een vraag die hij niet mocht 
beantwoorden. 

Toen we de brievenbus leeghanhlen 
bleek er die ochtend een monteur langs 
te zijn geweest. Nou liggen allehadias 
's ochtends nog lekJfer op I oor, en 
dus.... Ik maakte telefonisch een 
nieuwe afspraak voor de volgotde dag. 

Dinsdagmorgen ani veerde de man 
van de PTT. Hij zei te geloven dal hel 
probleem 'o-gois tu-ssen de centrale en 
ons' zat. In zekere zin waar: dc hoofd- 
verdder voldoet aan die beschrijving. 
Ik wilde gewoon die lijn terug en 
besloot dus niet legen Ie spreken. Hij 
greep een draagbare autotelefoon uil 
zijn zak en belde mei één van zijn maat- 
jes. Samen ?£Uen ze onze datalijn op 
een hele nieuwe draad van hoofdver- 
dder naar mij . Weg pieptoon. 

Telefoontap 

Stel. Iemand probeerde ons at' te 
luisteren. Hij het aansluiten van de 
nieuwe datalijn heefl men een foutje 
gemaakt: onze spraaklijn was aange- 
slotCT op het punt waar normaal de lijn 
zit die het geluid naar de afluisterende 
pemoon of instantie brraigt. Wij ho<H'- 
den dus hel signaal dat naar de tapkamer 
had gemoeten, Updie lijn ishci signaal ~ 
met 10C»0 Mz geini'crtciinj om tf voor- 
komen dut iedere l' l l ei mco kan luis- 
teren met getiipte gespiekken. Verder 
wordt de mx) H/ toon op de lijn ga/xl 
als de hiHim op de haak ligt om aan tc 
geven dal de recordei' gcslopi kan wor- 

Als di( een echte poging was om ons 
te lappen dan ziMidcn a: dus dc in- en 
uitga:^ van het circuit dat voor onze 



data-lijn bedoeld was wd op de twee 
lijnen naar de aflappende instantie 
hdiben gehangen. 

Big Brother 

Als je een tijdscbiifl als Hack-Tic 
uilgeefl is het ni^ zo verg^odit om er 
van uit te gaan dat ia ieder geval eea 
deel van je telefoonlijnen soms wordl 
afgduislód. Het is nu al weer een tijdje 
geleden, maar een hoop vragen blijven 
hangen. Was dit een illegale tap? Was 
dit de ITT ^elf die wel eens wilde welen 
waar we precies mee be-zig waren? Als 
hel een legale lap was, waar worden wc 
dan van verdacht'? 

Iloc dan ook: hd Flack- Tic Netwerk 
wastwcedugenonbereikbaar,endatzat 
me nogal dwars. Ik ben niet paranoïde, 
en ik wil het ook hdemaal niet zijn. Zo 
sta ik nog steeds open voor elke andere 
verklaring van het bovenstaande Het is 
immers tolaal belachelijk dal de lijnen 
van een openbaar verschijnend tijd- 
schnfl worden al'geluislrad. Als we oi- 
minelen warc'n die iels verborgen had- 
den willen houden dan waren we geen 
tijdschrift begonnen. Uat wil niet 
zeggen dat we helemaal geen geheimen 
hebben: veel van onzescbrij\'ers kiessn 
ervoor om «ndei een pseudoniem te 
publicwen en veel ;an on/e bninnen 
willen allei:n met oa-j praten ond«- ga- 

I luTi bescherming staat of valt mot 
eer overheid die xich aun de spehvgels 
houdt. i :cn overheid die haar eigen « el- 
len bieeki mag ook niet ver\vachtcn dat 
anderen zich cr aan houden. 



Rop 
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Internet Relay Chat (IRC) 



IRC sUat voor lutemel Reb) Chat De naam zegl het e^enlijk al: IRC is een chal iKtwcrt 
op hel Interaet. hel grote netwerk dal lienduizendea, bcafdzakclijk academische, conqMileis 
over dc hele weietd roet dkaar veibindt IRC is voor de directe conmuntcalie. wal UsrïJet 
oews is voor hd berichtcnveflceer een snelle methode om met voel hkdscd met ccn ?«lf<le 

Nabestaat er al jaren talk'. Talk is het OD-Ene equivalent ran 'mail'. Het nuikthet 
mogdijkcminetMmatidaDdasoplietiiilemeleai'mie^a-ODCi^' tel^^ 'lilk' beeft 
cdilervcd(^oTllmniiigen,zokimjebii*ixnbeeldinaarmet I ander persoon chatten. IRC is 
gebouwd op dit principe, maar heeft veel meer mogelijkheden. 1 let is via IKC mogetijk om 
mei meerdere mensen van over de hde woeU legcbjkcitijd U pralen. 

Omdal er op IRC Imnderdcn mensen It^dijk aanv^iezig zijn, v^s het nod^ om er voor te 
zorgen dal niet iedciecn dc uitvoer van alle andircn onder zijn neus kliAlt Daarom beslaat 
IKC uxt'chanitelsVludcrïbannd heeft eendgen topic. Zo7ijnerchaiinels als tfamiga.ffv.'Biez, 
lülioltubai natuurlijk #hack. Binnen zo 'n kanaal zijn dan nice^l een paar mensen over dat 
specifieke onderwerp aan het praten. Toen ik dil arlikd sGhioef waren er 6S5 useas op [RC, 
verdeeld u ver 2 3S chonnels. /x>al$ ieziet,bdiaorhjk dmk. 

Hoe wcda IRC nu precies? IRC is gebaseerd op helclienl-SHverprincipe. Over de hele 
wer^ draaien aavaa. De semra staan via een netwok boomstnicbnir met elkaar io 
vertMuding. Om op het netwtdc te konxn, mod je een cbenl programnia opatarten. Dit 
progratimia maaU een connectk mei een don jou opg^even server. Het beste is bel om est 
server te kiexen die in netwerk-opzicht bel dkhbt bij ligt leder bericht of cranmando datje 
dan veistuuti woidt vm servo tot server dooi^egcvcn, Indal het op de plaati van beslenunmg 
is l'.r/ijnopdnniomcnl clients beticliikbiiai' voor alle gaiigbun: unix systemen, VAX/VMS, 
MS/1X>S. Apple- Mac en waarschijnlijk voor iK>g voel meer systemen 

Om op IRC te komen hoefje diis alleen de ciient-.'ioltware te hebben op een computer die 
aan het Intemcd hangt Jc ntoct imn dcA: clienl opneven van welke server hij gdxuiknmet 
niaketL. Veel nedetlandse compuicrsy sternen die op bet Internet aangesloten njn bdiben 
ininiddds al een clienl ophetxyslcein.daan.Ga voordat je /.elf ccncüenl gaal installeren dus 
eerst eens na of er misschien al een is. Als je gebmik maaki von ecu legaal account is het 
nii.'uchicn ecu goed idee om even raei hot .sysleanbefaea- leavsk^en. 

I lel is onmogelijk om hio- alles ova IRC uil te l^gen. IRC nnvattisilBllen commando's. 
Als je meur over IRC wilt weten, is het beste gewoon inloggen en ptobeicn. IRC heeft een 
ingebouwde holp fnnclie (Aelp)die voor de meeste mensoi genoeg infbnnatie geeft. Wada 
zijn a nieuvvsgroe|>en. altirc en ultirc.inm, die mea infoiroalie geven. Als dat alles niet 
gciiucy is. kun je alliid even een maillje sturen naar bosman@fwi.ava.nI en zal Qc probaenle 

1 lier kim je uil de genoemde diiixlories climt softwaie ojdialEn met anonymous-f^. 

nic.fnnet.Ii puD/unix/irc 
cocab.un.ailu.au pA/in: 

En dil zqn wat servers waannee je je Client ZOU kunnm veriiiiidai. Voor Nederiand is de 
saver in. Delft waaischijnlijk het beste. 

avbaOl-bs.wln.tua.iil iresarvBr.at.tiiitalfl:.iil iiiB.fiiii>t.fl 
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In de vmege mor- 
gen vai woensdag 6 
mei 1992 stond 12 
man polilie op de 

dtAteur RGB. Zijn 



KDKf 

een 



De Inval 



tk heb een tijdje samen mei een 
vriend een bedrijfje gehad Ja! PC's 
vokodiL Op die bewuste woensdag 
word ik om !0 uur gewekt door mijn 
moeder, die i^egt dat er twee heren voor 
de deur staan die mei mij wt[ien pnilcn 
over PC 's. Ze hebben visitekaartjes met 
een of andere bedrijfsnaam erop. 

Ik strompel naar beneden, vastbe- 
sloten om deze heren eens even vrien- 
delijk te vertellen wat ik vmd van 
mensen die iim 10 uur 's morgens PC's 
komen verkopen. Door htl luikje in de 
deur zijn inderdaad twee mannen zicht- 
baar, maar in plaats van mooie folders 
krijg ik een huiszoekings- en een arres- 
laliehevel onder mijn neus gedrukt. 

De deur zit in hei nachtslot, en dus 
kunnen niet naar binnen Dive me- 
neer ziel er echter nogal vastbesloten 



111 glas. Naray.end- 



mijn plotseling bij/j 
dei' wakkere hoofd besluit ik dal het 
misschien het verstandigst is om ge- 
woon open le doen. 

Waar ^e allemaal vandaan komen 
weet ik nicl. maar ineens slaan er twaalf 
man in mijn huis. Onder hen een rech- 
ter-commisms, een offÏGiH' van justitie 
(of een hulp-ofiicin', weet ik veel) en 




een heleboel agenten . Nou lees je hier- 
over wel eens in biicken en i;ie je het op 
de TV, maar je denkt toch nicl yo snel 
dat het je '/elf /al overkomen. 

Ik ben niig enigszins beduusd als 
men mij venelt dat ik mijn kleren aan 
moet gaan Irekken. Niig geen 10 
minuien laierzit ik ineen politieauto op 
weg naar Amsterdam (gillende sirene 
over de iluchtslriKik). Hij mij thuis is 
(naar ik later hoorde) de rest van de 
politiemaehl nog een tijdje bezip 
geweest om hel hele huis overhoop te 
halen en al mijn computerspuU«n mee 
te nemen Zelfs de Hack-Tics zijn weg. 

l>e cellen van het hoofdbureau van 
politie in Amsterdam zijn niet bij »»ider 
uneomfinlabel. Er is een bed, een stod 
en een tifel. Er is een luids(Hekeitje 
waaruit je SKY-redio kunt laten konen. 
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SKY is de enige Raider waarop geca 
Dieuws te horen is, ze mtdlen lelSiniel 
hoe laai hd is. 

Ontspaimai, cmtspannen. Lukt niet' 
Die middag komco Coasen en v/d 
Wibiiw. leden van faet Pitoticam coni- 
putercriminalttcil Amsterdam mij 
ofriialcn voor hel verhoor. Coerscn lila, 
vlA W)uw ondervraagt Hel iHp-topje 
heeft eerst noü een lege batterij, cn na 
vcd gedoe konil cr een verlengsnoer. 
WordPerfeet (Yiik!) wordt opgestart en 
het verhour kan beginnen. 

"Wil je wat drinken?'. "Je weet 
waarsehijntijk wel waarvoor je hier 
zii", "Begrijp je de aanklacht?'. Heel 
gemoedelijk allemaal. Mij wordt 
verteld da t ik beschuldigd wordt van hel 
inbrdien in meerdere compuiw syste- 
men. "Je hoort later wel welke systemen 
precies' De precieTC hcschukliging is 
oplichting cn valsheid in geschrifte. 

Het begint met hele sinq>ele vragen. 
■Weet jc wal UNIX is?". Ze laten wat 
log-lïles aen waarin te zien is hoe ie- 
mand een systeem aan bet kraken is. Ik 
beantwoord alle algemene vragen over 
cmnputer-gocurity. De ben immers rc- 
daUKur bij Hack-Tic, dus daar weet ik 
wel wat van. Het idee van dit eerste 
verhoor ia dat ik in mqn onzekerheid 
lange verhaira B&ted<: en dat ik alleen 
met wat simpele vragen een 'bee^e op 
weg wordt gdiolpen'. Ik heo niet echt 
in een praatatemmii^ en na een uurtje 
al ik dus weer in mijn cel. 

Het tweede verhoor isdie woensdag- 
avond yaa 7 tot II. "lleik-en je de^ 
logfile?", "Herinner jcje dit gesprek op 
23 februari?'. Tapverslagen en logtiles 
komen op tafel enslukjcs worden voor- 
geleianL Ik kan 'ine weer heel wel niet 
heirinercn (een aantal vra gen gaal over 



dingen die al een tijd geleden gebeurd 
zouden moeten zijn). Hel bhjkl dat mijn 
telefoonlijn 1 1/2 maand getapt is 

Mei allerlei opmerkingen over mijn 
privégesprekken proberen duidelijk 
temaken dat ze 'toch alles al weten' en 
dat hel alleen maar goed voof mg aou 
zijn om te bdiennen. Ah je niet mee- 
werkt krijg je immers nmet strkC dal ia 
algemeen bekend. 7jt vragen urenlang 
door. Pas om elf uur wordt ik naar de 
cel teruggebracht omdat anders hetcel- 
lenblok gesloten zou ajn. "Anders moet 
je bij mij thuis slapen' grapt er nog 

Ondanks allesbe.<it nog lekker gesla- 
pen die nacht. Donderdag konil eerst 
mijn advokaalop bezoek. Hij vcrtdtme 
welke rechten ik heb, cn ikhoor van hem 
wat cr hij mij thuis allemaal gebeurd ia 
sinds mijn arrestatie. 

Tot groot ongenoegen van de politie 
blijkt de t^dcrlandsc pers zich op deze 
/aak te hebben gehort Kranten cn om- 
roepen hangen al bij de politie aan de 
lijn nog voordat ik goed en wel van 
Utrecht naar Amsterdam wrvoerd was. 
Mijn verhoor van de vorige avond was 
dus een puging om snel txa beken lei üs 
los Ie krij g». Men wa 9 immers gedwon- 
gen nn nu snel met een perdicridit «ncr 
deze zaak te kDmen. In bet geval van Sob 
en Hany (zie de vorige Hadt-Tic) had 
men dagenlang de tijd om rustig zo'n 
persbericht op te stellen. 

Nadat de advokaat weer is vertrok- 
ken vwlgt een derde verhoor, Lerstmoet 
ik dc verklaring van de vorige avond 
tekenen, liet blijkt echter dat /c mijn 
woorden wel erg vrij hebb^ opgeval, 
lot grote woede van de twee politie- 
mannen wtager ik te tekmen. 
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Hel verhoor gaat door, 7« beweren 
dat er vanaf mijn telefoonlijn gehacked 
is in diverse computen^stonen. Ik kan 
me daarvan niks heiianeren. Ik geef dit 
antwoord op zo veel vragen dat ze er 
uiteindelijk maar een WordPerfect 
macro voor maken. Hlke keer als ik 
'Daar kar ik me niets van herineren" 
zeg hocü Cocrscn nu maar één toets in 
Ie dnikkcn. 

Ze willen ^asg het wachtwoord 
tiebben voor de diakiE^-drive op mijn 
E^steem. Deze en iDdeievragai blijven 
2iuh herbalen in de daan^ vdgrade 
verhoren. 'Je maakt het ^leen maar 
jeilijk voor jeidr. "we vinden hei 
^wachtwoord loch wel", "we weten 
^ailes toch al", aile v«-hoorc!i- 
sches worden gciirobewd. 

"Ais JU mi bekenl 
in je vrijdag nog 
lar het Europees 

■aintHall", Shil'! 
\ daar wtten dus 
^1 van. llandig, 
r daar liap ik 




zelf mee gaal bemoeien, 'Ik laai niet 
met me lummelen!" briest hij. Dit heeft 
niet zo veel effect, en dus laiec ze me 
die TOndag vroeg in de middag maar 
gaan. 

Thuis alle kranteailikelen nog maar 
eens doorgelezen. Vanaf nu ga ik door 
het leven alsde 'ccHnpiitercrimineer en 
'nel weili vernieler'. Ronald O. De- 
lacbel^k 

Wachten 

Dan begint het lai^ wachten. De 
inval is nu meer dan vijf maanden gele- 

dea cn ik heb nog steeds mijn spullen 
niet terug. Ik weet ook niet wat er nu 
gebeuren en wanneer, Eig«i!ijk is 
dat wachten nog veel vervelender dan in 



Moraal 

Wat is nu de moraal van dit verhaal? 
Als je gearresteerd wordt heb je hel 
recht geen vragen Ie bcanlwoorden tol 
je met je advakaal hebt gespraken. Ge- 
bruik dl! lechl! Die politiemensen 
bebben echt nie^ beste met je voor, 
die willoi je gewoon veroordeeld zien. 
Als je twijfelt is het vaak beter om je 
mond helemaal dicht te houden. Laatje 
niet intimideren, daar kicken ze alle^i 
maar op. 
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Zit toch niet zo met die telefoon te klooioi! 



09-0 nummers 

Het (defoonnct hccil drukke straten cn pIciiMm, waar duizenden mensen hun 
gesprekken voeren. I^zijn ook hoekjesen gaaljes waar maar weinig mensen ktHUCD, 
Wie lang genoeg rondwandelt ontdekt zelf sCillc stukjes. Ontdek jc plekje. 

Hel is me al ccn tijdje geleden opgevallen dat er numm^ zijn die met 09-0 
Ix^innen, terwijl er toch geen landniunmcrs zijn die met een nul beginnen. D: beb 
ze een beetje afgescanned. Hier is hel resultaat: 

09-01 

Via 09-01 kun j« leleTuneRin via hel ISDN netwerk. Kennelijk is deze code 
bedoddomdeinlemalionale centrale Ie 'dwingcn'een digitale lijn te gdxuikcn. Ue 
kosten zijn (Iidaas) precies gelijk aan dc kosten als jc hd gcs{Hck gewoon via 09 
maaki. Alleen dc volgende landen zijn aangesloten: 



1 


Verenigde Staten 


45 


DuKanari^ea 


31 


Nederiand 


46 


Zweden 


32 


België 


47 


Noofwegm 


33 


Frankrijk 


49 


Ehiitsknd 


358 


Kin land 


61 


Australië 


41 


Zwitserland 


65 


Singapore 


44 


l-:ngdand 


81 





Bovendien zijn m deze landoi lang nid alle steden aange^doten. In Ned^land zijn 
b.v. alLeen Rottradam, Den Haag, Utredit en Amsteidam aangealoien. Dit zgn de 
enige plaatsoi die nu ISON hebben. 

Toevallig gevonden dingni tijdens het scannen: 09-DI3l992tX) reageert een 
beetje vre^d, een raar soort echo. 

09-03 

Is tiotxcirdc als 09, ik kan in icdei g.cva\ geen verschil ontdekken, z.elfsde teller 
liiojilcvcn snel. Waarom' (li)cie vraag 

09-05 en 09-09 

I lier ivordt het intere.ïsanL l>e I' 1 T wil iets voor ons verborgen houden. Men is 
stiekiun aan het testen met een dienst die ze ~Virtual Private Neiwork' noemen. 
Volgens de PTT gaat het om ccn di<^st waarmee bedrijven 'kwantum korting' 
kunnen krijgen op intonationale gesprekken naar vast ingestelde niunmcrs. Deze 
nummers worden via de bediijfsccntralc gekozen. Eén van de lesl-handjcs zegt 
'Verificatie van uw telefoonnummtf is niet mogdijk'. Dit duidt er missdueo tqi dat 
mm toegang vcrieenl op basis van bet i^belleiide telefo(Minuinnier. 
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f201 



(202 



L 



wtesloproep naar de feature switch, | 



bedankt 
2-0-1 

this t» the tesl niimber for world-wide vpn service, 
you have reaebed ibe vpn switch in Ihe oetholands, 

2-0-1 

vcfiftcatie van uw tdefoonnummer is niet mogelijk 
2-0-2 

your lele^^one number cannot be identilicd 2-0-2 
viitual private network calls zijn niet toegestaan vanaf 
uw teidoonnununer 2-0-4 

viitiul private netwoik calls arenot permillcil from 
your telephtme number, 2-0-4 
u heeft te lang gewat^t, piObeeit u het uug ucn:^ 2-0-7 
you have waited too long, please Hy again 2-0-7 
inconecte audiorisatie code of beatemmingaiummer 
omtn^eer bet nununca- en probeer opnieuw 2-0-8 
incoirect anthorisition code or destination number 
plcosc chec k the n u mber an d Iry a gain 2-0-8 



J 



09-99-1 1 1 1 en 09-99-777 

Moet je zelf maar uitproberen, maar alleen als je het theewater op de kostfiiteller 
vann wilt stoken. 



Hack-^ric 18-19/1992 20 



Waarde Hacken 




Dil BÜa luMs fiDL 

(U ■ Mrim hcdodd. ca ^ krt epik 1 b iid lift iw4 niM b dt Hiii-Tk gmgtencri wnd^ 

Hu atdul In Pm/ham (til pag. 3)ttaclamabyrtUHireiilil.marlaitMiamaieriioaiiilitKiooil 
penÊiala-^telidi!fii.AkwttelfiaiAMwamiiliaMÊHWt AtnlÊlgÊpkiawt, ItmlJwtHamutlllma 
duJl/diKklditwi 



F^diÉ ^ilÏD mijn vorige hn«f over de veili^heidsg^en in Novell op waarde het>hen»«1cn le schaam 
cniKtzayEcI mnMbMxB gcbnufat. Hei pilchco vui ATTACH um nk( bij itK npgckomcn. eai 

oictqpcsBbi^MketOpeEilDiKSyitcii^niairopcataMiniqkciiE^hcHljc vviik bclrelTeit'kïupcr^'isDr, 
Tnrriitnn-np illr HmTll TrninrTW ThIttii tijillirrif Inl rnmrl- '' 11 

Jb Vaat voor Mm f^mikMT tip bHae^^fpeDaffn^offïïb^cf^p^h^x^l2E^^calKr\p^ auimokm. 
Ja bdrt Biinalqk matHBclitBi in dc Miitdireetary va alla Hin» ffUmHan, Doadukcl^ an lemiil 
lelamaiilBiaL AhsDoggBealïIsAutdiï login' tnat fcunje die«lf inimukai. cooiplH* met «en 
purngriB die jou lecorrty aquivAlAt nukm ajH die g^niike*^ 

L«t«t««lopda(jcd«fiiMKlii>Ni]aiMTcnnlctai iltjehan ecamul hdil neoscael en dil de 
■qMTTWlcnctNDlR altijd lunzka van nelke li>gBidB file iib3iHti§ u. 

Man de Wit 



Geachte Hack-Tk 

Nur afleiding van het gniishcUninIIack-T1ciiuiiiitMrI)liebikeen>anUI vragen, [kvemnderael 
dil hel Ubelk1)e Home CousUy DimU." ook landen Iwal dB iu«eai C3 cailnk gEbnikua. fk ümM 
M Bnzilif nog wel redelijk kAUt li& diu heb ik me gceoocaitreerd (qt dMnunmH (aft422fifi!3]. Ah 
ikilat bel kiijgik inderdaad empliefcleboien uk feoppuklsiL 1> dnldgjiiBlepliekT 

ZajB. dan ^ou ik Tenen moeten kuDnemneci&KiL OnkoverdïetüfiBnbebiknogefikele vragn. Da 
"MF'tonen" Ia]>e1 geelleailiji^iiiatdebawiiitakmeiL MBanmmaetflcruvwirrtellMb^bÖvocMbedd 
een Clur F<nvd72|jil dil (m toM, ecn( Z40a Hl geduRode 50 u, gav^ 
of b bel è« toon. baümde uil dc mü van die twee freqnodiei? 

Orenif war een phi^t iiasr Ai A uAel ia hect-Tic 1} btdaelm wtiUik Wh lonen ugelljkenljd 
klinken, liet b Aa Indeniaai nu mix rtm dit tra umn. Da riK BrwttU b IndaidaiildtjiiiiIBplitt. 

imderewoarOiKalirmnCFvorAoittvci^iiiilaiitiiillBncSlleBi X^lta-BaA'iutmtlmnimiiitmiiit 
lengte. laiagnotgimfauraidclliKtt gooien. 

ËrzIJn nog wel landen troHM ct htrluir. macrie ipoeling tirgMn-ariAiii wofdeiL Phtuitng rank 

Wawrde Hack-Tic. 

Een viö mijn medesLuknien heell stage gelopmbq de CRI oi kon kknnijk venelkn av«r boe de 
Hick-Ticdanrwonlleelezai. Er vi«± Bchw an tijil bygahoudaa «n pmnien dis deIDiek''nc 
iMCidden lyn enm. CkDdit ik Dog in diaM nnct M dft woit gn^pa hel vcndül kiD ui^^ 
U ■Humdm bg bel Ddnie CompUer Cntnn of 14 mundeo «aiteluii^a iiAildcin mai* 
Bddan vovde zckeiheid OW vanaf een nluoios nielde cibKun nuai <XXX>. 
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Tk, 

VimtHB wonkn de IiMe dne jwt iluik nkir » 
NciJdIsinl ld op i'b kop gcMua t«a tr bckcul gauM wcnl dn aen b^oUe dMum een 
3ll<:avcmiaiBmd vhu •ktüfzDu worden. Ab je dn achUnf hooit iIkéIi eea pav m polen 
k edrijvi^ sdi^ heUn geleden (iuraea van de beftijvei beoi je al hel^^ 
iets Ie BlU<nwMroa oen rityd zegt dx heldri nid doat 

VaaefovindebedrifiialdieiuidaEe'ncelcgcnlKtvini' BCcdoctMiikaidin^de 'vinie-laln- 
der' iDDgM onvugeiL Hiam weid ik dvMgnuncliinHlviHrdevebuiMnt|evHtlïkB¥kw>adie 
ia aulDciil zijn, bi>B dt of u zc «1f Kbifvea. NiÉuir^k he^ dit bcAijf ook ttn (bipuld niet 
loHteiIoze) ifdiinBg von ikiB plaiS. Ook ili Ic d getikte bm door cea vifUi kBDm za dit 



Geachte PTT Telecom, 

\k heb omdcki daljc ouk. bnvf hmgw 'gniik' kan bellen; Ijusl beUe ik vuniril oen bhuwc 
lelefncmcel In liiKdj,iesl na» Kcdwbnd. Na inwoip nn ie lolal K TL «is ie ukroon vol. Am hel 
«indf <im hel tvkfnon^sti»'' kiei% ik 63 Ft weer leng. dus de lelilii kosten bedtoisen 10 E=i. 
on^eiAcad lo"!! » ttni. Of h« bij elke cel weill waM ik nie«, murhij dsTt hib ik het meerdere mako 
ppfdwad. Hel ii de mccal rcïhlse bij de mctro-ingaiig op Fels^abadnlas lei ' Ferenciek. Ut ap: gele 
cellen =aUeefi nliaiistd bellen ai oiiJ. innd-onk uilcrnalunaal bellen, oud; gTijs- illeei mUiiniaal, oud 
roeit en blaiw-Menulionul en nicu». orallccn alamnunnners. 

Nog een vooivd: Op mijn idKiol staal ecu OMOie oude lekfoon laa kwaitjcsvensler. Oralis bellen 
dach ik. Font! Ab je zonder fannnp van kwaftjea een nonnner dnaü (met een llUC-doosjc) wontt de 
boom ifsedoten indmi er opgenmtKn woidL Du kas li niet met mijn nindinnetje ia hel buitenland 
beUan. Uit verwling gooi ik een kwartje in bet toestel bel een nunmar met hel TDK-deMje, realiieaT 
me dal dit niet hel goede nuiiiiDer ii. g«f een koite tik op de haak (zodat ket geld bliJEl luan). krijg de 
kienoon en bel vervolgefn toch naai mrjn viieidiiL Ni aan unitja bcllcB zolder de hHH>^ 
SHii ik da hoorn op de haak et) bïg riüjn kwaatje leng, De tekfiM weigert ooi: daa^ 
beUenkannDgwd.HetkmitjeiEklemblijvaiiittBnendetrïelbDndeflktdathtj 'vol' zd. Heer leieaiEh 
is Qodi^ maargeZKn mija roulatie op school kan ianmd anden dal beier dooL 

Ik hoop dfiijidlia kuiHenvoofkonKn dat hier nlrimnk vm genuakl woiA. wairi bel IqktiM soau ak 
dc bjlrcHciid.- mslanlic eeaihogo rekenöig en een leep, pel JbiJye vindl. 

Br*ve Burger 

De polarilcil it veiteefd om aangesblen. aomiail blokkwi de cel de microToon vvoidal er op- 
genanten w«d< aan da afideiB kant, eil DÏet cnia. Ak je ona even bet a4es VB je Khod gecfi ZDlIen Hij 
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Afluisteren met de 
hoorn op de haak 

Je hebt hei deze zom^ in de kranten kunnen lezen en op TV kunnen zien: hel is 
mogelijk om hel geluid in een njimie a( te luisteren door de microfoon van een 
telefoon loctdc] waarvan dc hoorn o|i de haak ligt. 

Hoe haiddePTT ook beweerde dal het on/.in was: een simpele demoiislraliu deed 
wonderen. De camera's van KRO Brandpunt legistreerden hoe het dtwr ons gebouw- 
de apparaat vanuit de slaapkamer keurig het geluid in ortzc woonkamer liet horen. 
In dit artikel niclsoverdepohlieke achlergrondencn geen woord ovur de rechtszaak 
waarin dil alles een ml speelde. I lier ih slechts de rauwu Itxihliiiik waar hel allemaal 

Hoogfrequente wisselstromen 

Als je een T-fiS telefoon van de l'1'T zou openschroeven en je zou de prinlbanen 
volgen, dan zou je upvallen dal het haakcontaci de rnicmfoon afsluit op hel mumenl 
dat de hnom op de haak wordt gdegd. Hul ilus iiinyclijl, tim de microfoon Ie 
gebruiken zolang de hDom op de haak ligt, m k-.m ]mTii<:rs geen stnuim doorheen 
lopen. Voor gelijk spaiuiing is dal waar. m:iar vair cvn iRicgliequftilc wisselspan- 
ning werkl het haatkonlakt als cciuk'EirüiKir \-xn timdoiisiittx iiiimcis in essentie 
niets anders dan Iwee dicht bij elkajr «Kimonlecrdt; pl;iiil|i^'; 

De cenirale w:! een gelijk-spaniiiug m'.li- lijn, uii al,, dt Itwiil ivordl opgepakt /al 
er een slriH>m door de Ickr.Hni gaan li^en IV/a; .slri«mi woidt gcmoiluleenl mei het 
spraaksignaal. Door in plaats van de/e gelijkspanning een wisselspanning op de lijn 
Ie zeilen kunnen we siroom ditor het toestel laien lopen zonderdat de boom opg^d 
hoen Ie worden. Deze wisselstroom wordt dan, net als de gelijkstroom wanneer de 
hoorn is opgetild, gemoduleerd door de microfoon m de hoorn. 

O)-) dc Milgcnde pagina 's een bouwsel dat de baaqnincipea demonslneerL Ver- 
wacht hienan geen hi-li. 

Bij het schema 

De 'UI4(< wordt pebnukt als goedkope VCO (Voltage CoiUiolled Oscillator). Met 
de .l.ïk weerstand op pm 1 1 wakthij lussen de 3(1 tol.iSOkll/. Met de polenlnHneter 
kun je de lVe(|uentie instellen. De uilgang vait Je 4046 kan niet genoeg :itro<Hn 
leveren om de ijxje! te laten rationerciL U'imsislur:^ versterken de ^Uuom zo'o 
honderd maal. 

De spoel is insbfIbMr tussen de 1 en SOmiliHeniy. Deze spod vormt samen mei 
de capaciteit van de telefoon een afsleinkring. We brengen de telefoon in leamanlie 
omeenvokageopdelijnlekrij^dathaoggenoegisomdemiciDfixintesctivereiL 
Alleen het punt waarop de telefoon leaoncot verdwynt alle niis en wordt hel 



Hack-Tic lB-19/1992 



24 



getuid in de Lamer hmibRsr. De q>od wind je liefst om een Iceni wuitnj ilgcgevau 
zitten die je vertellen hoeveel windiogen je oodig h^t om tot de gegeven induoties 

te komen. 

'l ussen de spoel en de lelefoon zil een diode die hel signaal oppikt. Het simpele 
detectorschakelingetje scheidt de audio van hel hoogfrequente signaal. De audio 
wOTdl tenslotte gefilterd en naar builen gcbncbt. alwaar het verder wordt versleikl 
tin hourbaar woidt gemaakt. Het audio fillo- is maai* een suggestie, ïwker voor 
verbeioing vatbaar. Rchte freaks kunnai zelfs DSP techniek gebruiken om het 
signaal beter uit de mis tcvoorw^ji Ie loverm. Als cr eco rag lange draad zit tusasn 
de afluisteraar en het toestel zid je dit sootttechnidEenwdiKxligbebben, het dgnul 
wordl dan erg zwak. 

Om optimale resultaten te behalen moet je hel ingangsvoltage van de schakeling 
tussen de 5 en IS volt kunnen varieren om het ma.ximale geluidsniveau te krijgen. 
Hiervoor dient pounctcr P2 in de vocdingsschakcling onderaan dc tekening. 

AU ju iemand op dtze manier afluistert kan hij of zij de telefoon niel gebruiken. 
In ptaatK van de telefooncentrale ia tdjAdj immeca met jouw etectronica veibonden. 
i)cl,Hl) \if geeft aan wanneer de amgedotenteMoon woidtopgeaonKn. Ia plaats 
van de IJ^} kun ju natuurlijk ook een sdiakeling zetten dit mendsnel de PIT-lijn 
met het toestel verbindt 

Debediening van dit geheel is in Iheurie erg simpel: Zet i»n te beginnen de spoel 
op 10 mH en ga eens aan de frequentie draaien. Zoek naar ^stille plekken'. Probeei 
tijdens het lesten verschillende T-6ï's In sommige telefoons liggen dc kunlaken in 
de 'op-dc-haak -stand' dichter bij elkaar dan bij andere. Dit verklaart dat sommige 
telefoons met deze methode veel beter af Ie luisteren zijn dan andere. 

Doe jezelf een lol, bouw de/e schakeling niet Icnzij je al eerder hoo^fretiuente 
eleotiTHiicah^ gebouwd. Dit is niet bedoeld als eerste zelfbouwproject. Als je niet 
instaat benloradit soort schakelingen Ie 'iiebut|$;en'kunjeditprujeut wel vergelen. 

Tegenmaatregelen 

Nadat de PTT moest toegeven dat bepaalde telefoons op deze manier kunnen 
wonkn afgeluisterd kwamen ze al snel met hel legcruniddel opdcpruppun. Als je 
een condensator van 33 nanofarad parallel met de telefoon loopt idle hoogfte- 
qu«ite stroom door deze ccaidensabM, en blijft er dus niets ovavoM de tclcfooa. 
Deje condensator van 20 cent was bij de PTT te koop voor 6 oi een halve gutden. 
Ingebouwd in een luxe telefoixistd:ker, dat wel. Ik zeg wm te koop, want ik heb 
bem al maaitden niet mixx gezien in. de Primafoonwinkela. 

Eerste experimenten lijken uit te wijzen dat die condensator icderdtad afdoende 
werkt legen deze afluislenneXbode, maar het is theoretisdi mogelijk dat je bij 
bepaalde lelefoiHis ondanks de oondcnsatortocbnoggenoegstioom kunt laten lopen 
om een hooitaar signaal te produren. 
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Afluisteren met de hoorn op de haak 




Lock Picking 

Deel 1 Door The Key 



Dll artikel goal oeer hel openmaken vai sloten viaar- 
voorje geen deatel hehl, zonder het slot te beschaligen. . 
Bij gebrek aai een goede Nederiaidse nam voor deze 
behendigheid zal ik de Engelse benaning 'Lock Pieking 'gebruiken. 



et 7ij. Hier is goede raad: koopi 
een paar Khn)eïedraaieiB,eai' 
breckijzQ. Rchte mcesteriadcpicken kuo- 
nen een slot soms wchswBOt net zo snd 

openmaken als mensen mei pfimïfievE 
geraedachappcn, maar deze meeslers van IkJ 
vat doen dan ook al Jaaaaicii oicts andeis. 

I-ockpicku^ is een ïaardighcid die je bij 
uitstd: gebmtkl om ongemakt iodiI ie slui- 
pen op pjaalsen waar je nicl mafi komai. Zo 



deze vsmdj^wden gdmnL Deze loie ar- 
tlkden geefl geen Doided orec het gtimik 
van dece tocbiiAeQ. maar besclnift alleen 

in za voel mogdijk detail hoe sloten ma«ten 
worden opengemaakt londei le sluk te 
maken. Verdo' zul je le/^ hne je je eigen 
gtrecdsehap kunl nïaken en wal voor moei- 
lijkheden de tnakers van sommiïe sloten 
hebben iiigebouH'd. 

tien sehrifielijle ciirsus lock 
misschien iKl zo zinvol akcen « 




Sloten en sfeutels 

Deze serie goal hoordzakdijk over tylin- 
dcistoten. OndoMi;!»; baardslolai worden 
JO zeldzaam dsl helook weinig /.ut hoell om 
daar veel sandacln aati ic besleden. 

Voonfel er ook maar iels in eoi slM 



een slol watt. Een doorsnede van een 
cyïindeislol zie je hierinven. 

In nislsland worden alle pins door de 
veren achter de driver pins hdemaol naar 
bemalen geduwd De driver pins ïafckai 
gcdeclleiijk in hel s!ol en hlokkercn de 



in hel st< 



. volgl uil 
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Een in het skri eeildkeo deald diukt 
tegoi de lay pim. Deze dmkkm de ikiver 
pins onilKKie in dc dsDvooi gdwotde galen 
in de bmtencylinder van hd skiL De key pins 
zijn vnn vaschïllenclc lengte, «n dlccn aks 
dc bceuhiijn tussen kcy pinn en drivcr pinx 
overal gi.fi|l: ligl ihcl de overgaie lussen 
binnen- en hiiiteiiciluidcr tan het slot 
dr^en. 




DoontMd* sfof nwt sfMrtef 



Deze lijn noonen we(ineaed Ei^tel^l lio 
"sheer Itne'. Al^ Je blnnencylinder draait 
kuil jc liül slol upiaicn. I>c buiu™;y!inder 
wordl in l'lii^ehe lilcraünir 'huil' at 'ïhcll' 
(■uiKien^d, ilc hiiiriciicylüidur 'ping'. 

Niet eib; sleutel pnsl in elk slot Kik lypc 
cyliDder heefl een eigen 'pratlel'. Sleulêk 
meteen veitLead |no&d passen niet eens in 
bet skiL Sleutels met hel jmste profiel, maar 
de verkeerde inkcpiogenCcuts'Jpassen wel 
lu het slot, maar h^ slot wil niet draaien. 
Snni uiige kcy-]Hn$2ijn gedeeltelijk dooi^e- 
dnikt tot in de builOK^liodcr |de ciil in do 
steuiel is niet diep genoeg), sommige dtiver 
pins dtleu gedeeltelijk nog in de tauneucyl- 
indtr (cul is le diep). 

Als je bet hovenstaBRde niet hdonaal 
b^rijtX, kijk hel dan nog maar eens rustig 
dooi. want als je dit niet snnpt is er gaen 
enkele kans datje OOIT succesvol een slol 
knntpidren. 

Hoeveel pins een shit heefi hangt af van 




VaonmMit slat mal shutaf 



het type slot. ])c nice.^ huis- ai kanlooc- 
skrfen bebbcn 5 pins, oen hang^slot heelt 
meestal 4 lol 6 pins. Speciale veiligheids- 
sloten hebben soms h'cI 7even afmeer pins. 
Het mag dutdclijt /ijn: hoe meer pias, Iloe 
moólykcf het is om het slot opeole kragen, 

t^i^xrtijd op de juiste plaats le kiijgGn. 




Slófwinisf 
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Hoe werkt Lockpicking? 

AH eea dot pmacs volgais de hovcn- 
slBande dKraie zou weri»i dm zou betnkt 
Ie pickeo 3jL Ei zoo mnners geen manier 
zi>i om uil te vindea m wdke stand alle pbM 
ntoeten staan. Alk combinaties proberen 
gaat ook niet, daar /«udcn jeaen ovoticcn 

Geen enkel slot werkt precies Toals de 
dnotie dat wïl. In elk slot m een ^ling 
tussen dc pïns CD de galen waaiin heen «n 
weer beween. Ook zitten deze galen nmit 
helemaal op één hjn. en zit er 



dat de pir^ v-^i kbm zitten, maar dat je y£ 
nog kunt bcwcgt», Hd dtaauai van hel alot 
doe jcmet eenqianaef, httbetvegen vaide 

een stukje gebogen Teerataal zijn, smal 
gotocs '™ ^ cmdedumt in bel slot Ie 
passen, en tned Eoioeg om CBi Ideia bee^ 
klacht Ie kuniKa zetten. De tpcana' steek je 
duN oitdo' in het aktl, dm niet aai de kant 

komen. VenrotgoB «baai je de spanna' de- 
zelfde kant dk je normBal md een slentd 




Slot onder spanning 

Om te kunnen lockpicken is hut Vi 



geen slodd in hel slot zit 
bhtU^etai de pinsiui het ^ Hoe makkelijk 

een slot Ic spannen is, is iithunkclijk van het 
prufiel. Soms heb>e cig weinig nunite, don 
iidi ju UL1I smalle i^nnno' nod^, en soms is 
hel slot /D breed datje planner 'wegglijdt', 
dan lieh jc een brcderespotiner nodig. Neem 
de tyd ran het slot te spannai; mnder de 
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Jnialc spanning bereik jc mei de beste 
gcnedsch^ipen hdcaoiial niets 

AIsjedepïBsealioDreen aaivaakl voel 
jedfKctnvuidepiiishct'slrEkïa' zit. llczc 
pinbewe^jeamjMOglOldUje voelldatdc 
^fyatcncySada een hèd Uebi stukje verdn 
druit Ah bet goed u dsn is de driver op (k 
buiteJamt van de ImneDcylindei: blijven 
liggen, e> ligt de key pin dus las iu de 
bdUKncyliiidcr. 

A!s de pin eenmaal ap de btnnencylinder 
ligt Tal een andere pin het slol blokkeren. 

m pas hebelfde tniukje l< 



totdat alk; pins uil dc \tcg ójn en >1M it 
open. OajenteteenpiDtevtienivdjedU 
hel ülol blijil blokkeren dn Inl jc de qmw 
ning wegvallen (alle pms wndoi löiig- 



it kKk-pkk seti kopen. In Neder- 




baas-9et Inck-piiis (6 - 10 bOos pbs 
spanns) niet meo- dm 75 A 100 
ÊuMeo. 

Ikhsh nog wd eens«o 



konlaU gpoancn met biBL 101 Cf) dc 

!(aek-Tic VoicditoilBox. Jekunt ook 
naar Ilack-Ttc scKrijven of faxen, 
La-v.TbeKey. 

ie kunt je gcrci;d»:hip ook xaW 
itiaken. I lier is een recept: 

Benodigdheden: g«ioeg hard- 
mctalen ijzoïaagjes en een slijptol 
gcbniik jc I ' ' 



lebat 



poi. Als het goed is isdaleenL-vi 
inig tUikje metaal. Zorg datje erceii- 
tjc hebt van een beetje boigzaam 
metaal, wet Ie dik, en niiA te knt 
[■:ïcnniecl hd kopje (dat in bel )kit 
moet) een beetje hijvijloi. 

De liiigci-pitk (Dok wel 'nke' 
gennemd) is een van de bclangigksle 
lilleis. Je /uk merken datje raoroen 
hdubuel sloten eigenlijk niet meet 
nodig hebt dan een spanner en dcac 
'iller. llicmaaït U een kleine maat 

grootte afgebcelil. 

Op de volgende pagina staat 
meer volledige ■ 
In beide sets is de spanner ni 
beeld. 

Je maakt deze hfleisdoiH : 
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O- 

>^ ntadriagir 




Doe steeds fclcinc beetjes tegelijk cn koel het 
zaagje daarna af in ucn bakje whIit. Za het 
water naari de ^pliil zoiei je niet lu veel 
tijd verliest tasaea slijpen en koelen. Nooil 
langer dm een pwr stcondcn dijpcn, en bij 
de duime sokken niet langer lUu Éte secon- 
de. Een lifter die bij de&bricageoreivaliit 
is goariü zal mcl buigen of bnken. 

PAS OP: Zoig bij dit wolje TOOT lund- 
schocncn en een vciUghddddL 

Waar je al den; liters voorgdxnikt is in 
de lock-pick-liteiBluur nugnlandalievig aan 
de smaak vm de auteur van het aitikel ^ je 
aan het lezen bent Mea is bel er a\a eais 
dat de full-round en lull-dianiond vaak no- 
dig zijn om sloten op^ te kdjgen die aan 
twee kanten pennen hebben (aiBo'a). 

De hair-round is handig bg disc-^umbla 
slakn, alluwel 'scbijQes-iloten'. Deze vibd 
je in veel kantoroi op de burennladea, en op 
bheroibuaaaL We befamdelai dece doten 
meer gedelaillead in het volgoKle nummer. 
De aiake-lifter komt goed van pos bij een 
«nderenKtlutde van lodc-pid»!: scruUnig. 
Ook hieiDva' meo' in het volgende nummo'. 

Oefenen: niet op straat. 

Koop om Ie beginnen eoi paar goedkope 
sloten. Heal bij vttenden en kennisen alle 
ongdraikte hangsloten en oude cylinda-- 
sloten weg. Op de maikt hebben ze vaak 
goedkope (en slechte] hangsloten. Om te 
orfoien is voodopig het slechtste nog niet 
slecht geuo^ je moet makkelijk Ix^lnnen. 
Kijk je Inkale slraitelboer eens liet^ aan cn 
vraag orinj/zij nog oude sloten heell liggen. 
Rcodkyken in wëkels met veel sleutels cn 
slolen is sowieso NO(HT va^Ue tijd Veel 
skutelfatcikonteo levoen mooie klcoren- 
plaa^ met opeogewedne dolen om te latoi 
zien hoe veilig het allemaal is. 

Pak een makkelijk hangskit(ina\iniaa14 
pennen) en probeer de beschreven tech- 
nieken uit [«leropdat jeniet lo veul ofle 
weinig spanning op het slot zet (uil- 
pioboca! y Gdmuk de Tingei-pick om Ic 
voden luie sbdL het dot zit terw^l je de 
qianning varieert Ilfaak je niet dnik hrï 
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aDemaa! niet direct Inkt. Lukt het je om een 

goedkoop slotje open Ie kiijgen tbn kun jc 
wat moralijkerc slolen probeien. Elk slol is 

Als Iwcc pennen ongeveer even strak 
zitten moet je aliijd de achteit^ bel eerst 
pidLen randtf^ lóm gioot ii dat je daar in 
eea later stadium moolijk bq kunt zondo' 
andae pinste beiwgaL 

Rouw em bodd in je hanfd op vm wat 
er in hel slotgebeun. l>robeef jeogoinielte 
gebruiken: jc ziel tod) geen moer {behalve 
de uer^e pin) en inechie situaties hebjcje 
ogen vaak veel Ie hard uodig om opjc om- 
geving Ie letten. I.ockpicking en Zen- 
boadiente hebben het imligc gemeen. Con- 

cenlrMie is bet motto. 

Hel moet nog maar eens gas^ wocdEli' 
alleen mei ved odenen komjecrgen^i Nie- 
mand kan onmiddelijk elk voordeuislot 
open krijgen, liegin met simpele sledes. De 
Icchnii^ vaii luckpiddng kim uonkn ge- 
leerd volgens de 3 O's: Odenen, Oeféoea, 
Oefenen! 

The real thing 

op je oefenslctoi was het leven nog re- 
delijk gemakkehjk. Zmb» een van jc viicn- 
den i'n sleutel weer eena heeft vergeten 
li^oi er nog een paar exira pcioUemen (>p 
deloer. Voor we begmnen: ligt er geen sleu- 
tel onder de mat^ de kast HMSt de dera;%i 
de bloem baiL/ondcr de vuilnisbak/etc? Tm 
lu-eedc ril du deiir wel op skit? Ktets is 
rni:4re(eiKkr dtui hel picl^ van een open 
skill 

No luek'PAaudeilagdminaar.DebeleDE 
iDck-pid^ weet van dk merk al een beetje 
wat hij kan verwachteiL Als je gene^ 
geoctbul hdit moet je nu ook onbd:ende 
sloten de baaa kunnai: hel duurt alleen 

Is er mimle in het slot voor toiüiona en 
piek? Stnnmige sloten hcMien een proriel dal 
maar bar wdnig itiimtc Imt Last^, maar 
iLi^ steeib te doen. Rustig waken, anJeis 
beadiBÜg je je gereedschap. 

Wdte kant zal het slot dtaaief^ Het is 



hillig om 20 minuien Ie peutsen en don 

uiteindetijk Ie mdken dal je hel slot op hel 
naditslot hebt gezet. Als het akit al op het 
nachtslot staal moei je hel slot meefdere 
malen lond draaien . Hou er rekeiüng mee dat 
alk pins dan dus leiug valloi en je wocr 
iqmioiw moet beginHL Jle kmtpnlxRa 
tnn het dot zeer mei Ie draaien, maar ved 
kans maak je niet. 

Hiieved pms heeft hd slot, en boe hMig 

zin heeA. Een onenaicii lock-pickctknieca 
slot DKl zes orzevoi pins wel TOgeten, een 
slot met 5 pas is al een hele khnfl 

Werk met je handen en jw bocda, gdndk 
je ogm cm om je heen Ie Üjken. 

Vcd succes bij hetmakoivBnjegaEed- 
schap en bq hetodiatOL 

Inde vol^adeHBJc-ric stut ifael2 vm 
deze serie. Daarin onder andere: 

• Meer tedmidixn 

• *Moedijl%" doten 

• Ronde sloten, kiuisskilen 

• Moedeisleulels 



Als je de volgende 
niet wilt missen... 

Je bent al 
Hack-Tic abo 
voor 40 piek 

maak 40 gulden over op giro 
6065765 o.ï.v. "Abonnement Hack- 
Tic vanaf nummer 20\ Jc krijgt dan 
de eerstvolgende 10 nummers (of 5 
dubbelnummers, nel waar we iin in 
hebben) in je eigen brievenbus. Jong. 
Iang7.aam en een tikje weird. dal wil 
Jtl toch ook? 



33 Hack-Tic 18-19/1992 



Vaklïondsleiders 
afgeluisterd 

Afluisterprnktijkenvanpolitiê w^X^^^^^nlf" 
lopenvJruitoJwetgevin^ 1^^^^^!'^ 



Politie plaatst taps op 'Aflnistcren 

openbare telefooncellen , 



Afluisteren 



A kxaider GnAan Bell km «r tijdens de eerste telejóonges/rnkken nog ytm 
uitgas dal ze door niememd werden ^ge&ibUrd. SlnduÜen Is er heel wet ve- 
randerd. Dtt artikel geeft een inampUet ovtnicht ven heti^isterm in Nederlaid. 



Wie luisteren af? 
Justitie en Politie 

In 1 982 wedden ci iu 869 zaken (elelboiis 
getapt door de politie. In 1991 wad a in 
2071 zakm afgduüleid Ook de inticbtm- 
gendiensten, zo wmlt gefluistenl, richten 
act meer en meer op hd aSuistoeD van 
IcIcuommunicalK:. Afluisteren is at Jaren 
Itmg een 'boomiog business'. 

In Ncdijrland is hel unuistciun van lelc- 
Ib Dn|csptekkcn orandac Idecommunicalie 
bij Jc vnA gaxgfid. Dc politic mag alleen 
aniiidafeo nadat ze daarvoor bKeUmmii^ 
hedl geki^en van een rechter-cminisBiis, 
eii dc uiltchlingeiidiensten staan, alfiians op 
jVipiEi. onder controle van regering en par- 
lonent Het is de bedoeling dat de politie 
alleoi teldbona afhiistat als andeie opqx>- 
ringsmabodenniet werken, of grote nadelen 
hebben. De rechter commissaris geeR 
meestal een tous1einniin|> om een aantal lele- 
foonlijiten viui uen jiiuep vcrtbchtcn of Ie 
luiKtcrcii llelfianlal wcTicliikargctuisterde 
tdctooiu is iluK vi;lc inali»! Iio^vr ihn\ Ikcl 
p^euil III vorige alinea. 

Hr IS Lriiiiweiis ook eeii aiiiilal gevallen 

hou jon oji'hugon ïnul alliiislcren voordat de 
locstemniing werd verkregen. Kennelijk 
vr^en de betniklcen PlT-werknemeis niel 
Rltijd naar de papieren... 

Jiüst onidat het aftuisteren za'n grate 
vlucht \Kct\ gnomen begint de ^ectiviteit 
van dit 'Honderaiiddd' af tenemen. Crinii- 
nolen ivolen doiidos goed dat hun leldbon 
at'gdiLislurd k;in unnkn en denkm dna wel 
drie keer tui voor ze bdastende dingen ovo 
ik tiitufooD zeggen. 



Ei gaan gemctalen als zouden de diverse 
poliiaekorpsen hun afluisteipraktijken wil- 
loi cattraliscrcn. Eén landelijk aOuisteiccn- 
Irum dal (liefst zonder medeweilcing van de 
PTl' ) alles kan afluisteren zou dedroom zija 
Nu w,« allemaal n»oie moderne centrales 
hd)beii is dc techniek in ieder geval al lang 
aanwezig. Als alle infomtalie al als bits en 
bytes over een ^asvezchicCwak raast is het 
aanbrengen van een lysieke tap inmers niet 
Bieei nodig, alleen dc juiste soAwate moet 
op de centrale worden geindallcerd 

Inlichtingendiensten 

De BVD heeft geen toestemming nodig 
van de tecbter-comraissaris, maar in plaats 
daarvan dc paraaf van de premier en van de 
minaters van Binnenlandse Zaken, Justitie 
en van Vedieeren WaleniaaL 

Ook houden de Inlichtingen Dioist 
Buittnland en de Marine Inlichtingen Diend 
(Maii J) zich bezig met aOuistaactivitcilcii, 
maar die zonden zich bepericen tot het 
alluistcivn va» builenlandae amhisedes in 
Den (Haag. <>p het marinecomiJex Kattoi- 
burg iu Anistcnlam zoueen h^tech adu- 
istercentnim zijn gevestigd. 

Hoewel niet typisch em Nederiaodse 
aangelegenheid is het wdlicht van belang 
dat de V.S. een inUchtingendienat hebben 
din /uti ^leciaal richt op telecommunicatie 
van. naar en builen de V S. Di^j; dienst lieel 
NSA (National Securit)' Agcncy). 

Iloeud hel oprichlmgï^charter van de 
NSA hel allnistcren van Amerikanen e\pli- 
cïEl vo'biedl (de KSA was bedoeld als ex- 
Icme inlichtingendienst) luisterde men tij- 
dens de Vietnamoorlog mee met de 
gesprekken van vredcsaclivistcai gis Ame 
Fcnda oi Ur. Beqamin Spock. 
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Anderen 

Oak boitai de sfeer van de ovotaeid 
wordt afgehnslenl bij bet leven Depostk^l 
bet steeds vaker a.( legen telefoongesprek, 
fox en daukonlakt Wie de Idecommunica- 
tie van ^jn legenstanders kan nfluislcicn zit 
op raiun. Bij iodustriccle spionage, nizies 
tussen cnmineleii ol edileli^ wantrouwen, 
speelt het atluutcrcn van lelelbons nog al 
eens een rol. 

Hoe luisteren ze af? 
Politietaps 

Een poUtietap weikt technisch als volgt: 
Na hel vuikrijgen van <lc jusliliclc toestem- 
ming woMt op dc tekfoonliin van de ver- 
dachte een extra [taai drailwi gi^laatst. DtKC 
druden vdbindcn dc Itin vanaf het kabclrck 
ia de centrale naar aj^watuur die elders in 
het gebouw staal opgesteld. Daar wordt dc 
audto door middel van speciale apparatuur 
omgcvonnd en via een andere lijn doorge- 
stuurd naar dc tapkamer van dc politie. In die 
tapkimer aiaan reconlcrs die bnge opt^HioL 
kiimien mAen, by vowbeeld zes uur op één 
kant van eoi C120 cassette. Deze moeda- 
banden wordoi nitgeükl, en vervolgens be- 
waard om erentued als aanvullend bewijs- 
materiaal te dioien. 

Dc omvorming vm het gdoid, Ol bel ^ 
dat de omvonnai^iaraluur in eai andere 
miinto slaat dan dc andcic apparatuur van dc 
PTl' geven iets belangrijks aan: de Pri ver- 
troiml haar dgen niaistii niet en wil de 
gxoep mcnwcn die criniindcn zon k<uiiii;]i 
t^pon 70 klein mogdijk hoiiden !>; om- 
vwniti^ gebout door hul geluid van ccn 
3000 )Iz loon af te tickki.^ Ah dc lijn van 
de verdaclitc met in gebruik is wordt dc/.c 
/L-lfdc toon op de lijn naar de politic ge/el 
oni aan Ie geven dat do rocorder gestopt kan 

Vooi het aansluiten van de \a\is heell <le 
PTT in elk distdul een hcd klein gro^je 
speciaal geselecteerde mensen. Deze 
menaoi hoeven alleen aan de directeur van 
het district vemntwooiding af u I^cd. 



Ispy 

Hoewd a niks oSicieds bekend is over 
de tcchnkk achter ea BVD tq» kumm we 
aannemen dal de BVD doen- dezdfde groep 
mcn.s»! 'geliolpen' wordL Odt de BVD 
heeft ongetwijfeld een bidaaner met re- 
corders en typistes om de afgeluisterde 
gesprekken uit tc tikken. 

In Amaika is redelijk ved bekend ovia- 
de werkwij/e van dc communicatic-itUich- 
lendicnsl NSA. I Iet blijkt dat de/£ lieden al 
sinds de jaren nestig en /i.-ventig hclc ddcn 
van het tdcconimunic^enetweA afluis- 
teKa. Straal- en satdlietveAinlingai zijn 
niL-t itiue, grote ontames nog wd een stidc 
naast hel doel te ontvangen. Daar grote 
grondstations vafd^ dni/enden of zdfs tien- 
duizenden gesprekken tegelijk afwikkelen 
kun je inut een klein aantal goed geplaatste 
antennes een hoop gesprekken, tdcxen, 
la\cn en wat al niet meer afluisteren 

Voordal een gesprek begint vindt cr com- 
municatie plaats tussen dc twee centrales 
zodat dc ontvangende kant wed waar het 
gesprek naar toe moet. Ab je dit opvaogl m 
vogelijkl met een 'watch-Ksl', waaiop OIé 
tdefooimuiitiners slaan van mensen niet 
wier gesprekken jc wilt meehnstooi. dan 
hou je nog maar een klein gcdeeUe ran de 
hek stroom gesprekken over om wericdijk 
te beluisteren. Toch nog oen hoop mensen- 
wiak, en misschien had de NSA daarom in 
1 978 al 6».203 mensen in dienst 

Met datavdkecr (fax. tdcü, lelegrani- 
men, computers) is het allemaal nog vix'l 
gemakkelijker mei bduilp van eomputcis 
zoeken naar bepaalde woorden ol' zins- 
sneden die van belang njn ui alles wat 'op 
de /wf blijft liggen' doorsluii^en voor con- 
trole door medewerkers. Omdat de NSA 
verklaart "altijd 5 jaar op de statc-ol-tho-art 
voomit te lopen', is bet waar<i:hijnlijk ilat 
men daar inmiddels helrouivhaar sprekcr- 
onalbuukelijk woorden uit een telo- 
foongcspi^ kan rilterai. Als dat ro Ls kan 
bij lelcfoongeï^rckken dezdfile tedinidc 
worden loegqnst als bg al bet datavedKcr 
Bezig in onsdinldige gei^vekkea dus nooit 
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woiHden als 'Lfbya*, Tresidari", *AaBH- 
oate'. "Bomtf, ■HnckaT of kb dogdgks. 

En de kleine man? 

Ook zander vagnaning ormegabudget 
bm je nog heel WBtbegmneaab jekaiaod 
wih aflnialenn. Je kuifl de lijn te pakkra 
Lrijgen door in één van de woningen te 
komen waai dc lijn doo:l>een loopt en een 
zcndei^e plaatsen. Ook kun je hel PTT- 
bislje op je hoek van dc straal openbrd:en 
{of ccn sleutel van hcbboi). IJan kun je nog 
PTTers omkopen of gewoon cai coilralc 
binnenlopen. Ook het aanbreogen van een 
afluisier^endeitje in dc kamer waar het 
gesfsek «tadt gevoerd levert m ieder geval 
één kant van deconvenatteop. Metridmni- 
cioronn» kunnen voofal 's zoaas (ab de 
ramen open staan) goede nsütBlen «mdoi 
behaald. 

Radioverbindingen 

Tot nu beMm we hel alleen maar 
gebad over het kabdnetweifc. Hel ligt van- 
de hand dat van edite besdienniDg vai pri- 
vacy bij een gefp'd: o?ef een laSovetbiii- 



ding helemaal geen sprake is. 

ATF1,ATF2en ATF3 
Nedcricnd he^ op het mDment drie 
anlDtdefiNwiietlea. Abjeeemcanulidit 
kim je zeer matteli^ de geptUEen op rilD- 

drie éetts netten ^latsteien. Elk sntaMde- 
foonnel heeft twee series fiequenlies. De ene 
serie wordt gebmikt els zendftequenüe voor 
de stcujESKtos van bel netwerk, de aadere 
voorde auloldefoons. Gesprekkoi zijn dus 
fuU-duplex, je kunt praten en luisteran te- 
gelijkertijd. 

De steiitKenders van het netwsrit ïijn 
natuurlijk veel beto- te ontvangeo dati dc 
autotelefoons zelT. Je hebt dus theoretisch 
maar ééa kant van het gesprek. Gehikkig 
joigt 'over^iraak' in dc gebruikle anlolele- 
foons en de gewraie leleToons aan de andoie 
kanl vao de fijn er voor dal er altijd wel een 
bee^ vaa bet gehnd van de aiüileldbDn- 
abomiee dooriMot knniL 

Alsje wik hnsleren naar ATFl bmjede 
steuiKenAia onlTB^ tuwn <fe 153.01 (s 
1S3.7S MHz. De MitolelefetHEi zdf zhtai 
attifd 4.6 MHz lager dan de ateunzender, dus 
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tussen 148.41 «nl49.l5MHE.OpATFIzitii 
dc sleuiumden raotiin in de bcht met eoi 
daCaiiedel mar vee) stmnen innda fpe- 

cbleaanpaa^ngeo op blijven 'hangen'. Wei 
wüet je zeker du je hd bde ge^irek kan 
meeluistsm: er wordt (ijdena hel gesiMek 
niet van kanaal naar kanaal geschakeld 

Bij ATF2 zitten dc sleuiaenders lussen 
461.31 en46S.73MHz,eade(utotdrfiwiis 
tussen de4SI.31ea 455.73. 

Bij AlFS zitten de steonzeodas tuuoi 
935.0125 en 959 0000 MHz, de aubjlde- 
foons Öissen 890,0125 cn 914.0000 MHz. 
Ge^ïrekkenopAll-'2enATF3Lunnenzoak 
ge/egd van de ene steiinzendei naar de an- 
dere verplaats irarden, en dan vctwissell 
over hel a^cmeen ook het kanaal waarop 
gezonden woidl Bij ATF3 getieuit dit nog 
iets v/ker dan. bij ATF2, omdat er meer 
steunzemloB zgii en de antotelrïwiis over 
het algemeen over miiider zendvennogen 
beschikken. 

Dit is aUenaal bde Hoqide infonnatie 
die biuikboar isalsje mei je scannerzdf naar 
ge^nekken van andeten zou willen Inis- 
teien. Er zijn veel spookachügere /aken te 
doen. Zo zo>[ je een ontvanger aan je cum- 
puter kunnen hangen die gericht gcsprekkim 
van of naar een hq>aalde auuitelefoon a lluis- 
Icn. Ook kun jc up deze manier een databank 
opbouwen van alle autotdefoonvetkeer in 
de (lekn vm betiMlwed:die vanuitje liiiis 
te ontvangoi zijn. Dat is vaak meur diia ic 
denkt, als je tenminste gcbniik maaki van 
ridilantcnnc's. Iliur op ons Falaklick.nnitoor 
in Hij lm er /oii je zondra al te vut;! niooiU; 
alle auto telefonie rond Amsterdam en 
Uliechl op kunnen pikken. De regering « il 
het ofoxOea van iHjzoadeie ontvanginiicb- 
tingen'. zoals een netweriL van oatvangera 
voor autntelefmie, graag vertiieden. ]!>e wet 
die ze daarvoor bedadit hebben maakt echter 
een iiit/ondeiing voor de BVD. Kaad eens 
wie er waanjchijnlijk al sinds jaar en dag 
zo'n netwerk heeft"? 

Er komen steeds uiecr stcunzenders voor 
ATF2 en ATF3. Dit betekent dal de compu~ 
ten die het netwerk besturoi met steeds 



meer ptecine wetoi naar alk abmnees 
ohlungen. Zodra je Dnneliji je tdefoon «n- 
zet meldt die zich aan bij hel netweri:. Zodra 
contact met de stennz^er verk>ren wordt 
zoekt de telefoon 7.elf een nieuwe stewiTcn- 
der. De politie begint er, volgens onze bron- 
nen binnen de PTT, langzaam achter Ie 
komen dxt ze een boop kosten kiouien ho- 
^MTcn als ze gewocm aan ka aototeldbMt- 
net vragen nmr dc gekle nedeilaodse tcp- 
criminalileit zich bevindt Je leest hl goal: 
ptaatsbepHling van alle antotelefocmBbon- 
nees ismogdijk.cn nog volledig legaal ook! 

Wegeloven niet zo vee! van het in de pers 
breed uitgemeten verhaal dal politie eu I' TT 
technische moeilijkheden zouden hebben bij 
hel alluislenni van aulotch^foons. De lech- 
niek maakt het volgens ons prima mogelijk 
om bepaalde autotelefoons af Ie luisteren, Èn 
alserdanlochproblemenziinmcthctanuis- 
tcrcn van autotelefoons dan zouden m dal 
voJgens ons wd voor zich houden. Crimi- 
nelen wDrdcD aar^emoedigd om todi rooisl 
eenairiolelefoontenemm. Handig en niet af 
teluiMaen. 

Kemirt 

Uc FIT levert de Kennit zaklele- 
löon Hol tontakt tussen de Kennit tddbtm 
en de vaste ttistsstatioiis verloopt geheel 
digitaal. Weer is er voor de scannerfreak 
niks af le liitsleren Hel wmlt gtbrachl ais 
de nieuwe lelefoomarl in je boislzak: Met je 
Kermit hellen bij eeii riteenpohil. Een 
belangrijk aspect van hel bcllai in txn Icle- 
fooi>cel is echter verdwenen: hel netwerk 
huiidl hij u io er wanneer mei wie helt. 

Seicclier Jifliiisteiuii van een bepaalde 
Kennit tdelbon is wmrscliiinlijk voorlopig! 
nog wel even moeilijk, maar als Maks alle 
Groaqioints via sneUe digitale lijnen niet dc 
cmtrale veitonden zijn, is ook dit geen 
probleem meer. 

Draadloze telefoons 

Heb je in alleilei soorten en maten. 
Natuurlijk kun jc alle analoge modellen ge- 
woMi met een scomieraffaiisteien. Oiappg 
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is dat in de V5. hdaQutgteren vui dnadkize 
(ddbans legaal is, leiwijl bet afhiistCKn van 
■ulotekfoons een misdrgr is. In ecu vol- 
gen Jc Tic zullen we probCTcn een over/u;hl 
van gebruikte fruiiienlies en dergelijke (e 

Semafoons 

We hebben hei er in vorige Hack-Tits 
vaak geuoi^ overgehad: semafoonoproepen 
7\ia zeer gemakkelijk tc onderscheppen. 
Lees Hack- l ii: 14/15 voor alle teclmischc 
gegevois. Het 'kiitc' is dal iedere amateur 
Ket kan betalen om behoorlijk geavanceerde 
dingen Ie doen. 

liet loike van het seniafoonnet is dat het 
atluiïierai veel deniouatixcher is iedereen 
kan ponder al te veel geld ea moeile alle 
gegevens bemachtieen. Als er Aaks eoi 
l'hiropees aemafoonnet komt is wel de vtmg 
wie er dan alleinaat kan meekijken mei 
oinne^ien van en naar personen in Neder- 
laiKL 

Tegen maatregelen 
Early warning 

Op de hiieker-hhs'eii dnikl elk halTjaar 
uel iemand op die een methode heoll om (c 
ueten Ie komen ol'je wordl al'getiiisteid. /o 
ku[i je bdlai mar bqiaalile niimmerK in 
Anierika die een onondnbroken stijgende 
pieptoon geven. AIï er gaten iu die toon 
vulïen /01I je leleloon wonfen aTgdiüsterd. 
I)e/e nnniniers bestaan (zie llack-Tiu 8), 
niLuir /.e /Ijn ^leehls bedoekl als lest voor de 
AiNcnk^uiLse CIT. Onderbrekingen duiden 
op liliers [11 hd internationale deel van de lijn 
(ovengeus wel interexanc. maar dat heelt 
niks met atluisteren Ie maken, zie I [Hck-Tic 

0<^ TjOH, als je een aTgelnisleide hjn 
vatiuil ecu lelefooncd belt. het kwartje 
vallen uog voordat er wordt opgcnonieiL 
Wie dat holacht heeft K'elen v/e niet, maar 
een appeltaart krijg jc ef niet voor. 

Dan 2ija er nog gecompliceerde appa- 
raten die de lijn-iinpedantie meten en veran- 



deringen ( ioais een aflakkïng op de hoof ver- 
deler) vasfflelien. Duur en niet lOOWcfTec- 
lief (wal alsje Ujn al afgduisiatl werd voor- 
dal je de eerste nKting deed ?). En als je 
digitaal wordt getapt is er op de Ign al hele- 
maal niets meer van le mdert 

Versleuteling ? 

Je -/au de spraak Jonnen veisleatelai. 
I liervooT is commercied al eoi grool aantal 
apparaten op de markl.DemesleqqmatEn 
zijn erg duut (vele dnizenden guldens). Zelfs 
als je üo'n apparaat aKnsehall.lilij il de vniag: 
"Vertrouw ik de leverancier?'. Ue evenlueel 
meelui^ende amateur of op^ringüainb- 
tcnaar is wellicht ontmo edigd. Maar wie ze^t 
tnjvooibeeld dal er geen adatanlemlje iu zit 
voor inliiAitit^enlknstenT 

Er is op dit miHDeiit in Amerika nl eoi 
gevecht gaande rond coderingsalgorilinGn, 
Een gToep senatoren wil ci^'pIografK voor 
burgers alleen toeslaan als ^e de sleutel tc- 
gislrercn bij de oveilidd. en mensen dus het 
recht ontnemen om hun berichten op een 
doeltreflcndc manier legen de overheid af Ic 
sdieimciL 

Een groot aantal mensen votniuwt voor 
de opslag van gegevens op computer- 
agenda ~& met een wadttwnord. Het is van 
een aantal meiken coniputcT-agenda's be- 
kend dal er adiierdcuren in/itten en dat de 
fabrikanlen voor ju-stitie graag txa {Hint-oot 
van alle gegevens maken. Waaroni aouden 
de makers van spraiikverslculclingsapparB- 
djur niet een ^Ifde 'deal' hebben? Nu pro- 
cessors a-neller en goedkoper worden is bet 
w^achlen op lonund die ecu puHic dnntun 
spraakversleulelingsmefliode bouwt 

Verfceersanalyse 

Ook als je alle gesprékken codeert is er 
voor de alliiislcraars uit het patroon van de 
verbindingen itug v.d hel een en ander af Ie 
leiden. Wie praat wanneer, hoe lang en m<4 
V.JC. Ook kunnen alwijkmgen op ixa nor- 
maal belgedrag worden vastgesteld. Hij 
mensen die gdield worden kin weer zo'u 
zdfde analyse worden gedaan totdat een 
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heel untaclnetwak opduikt Alle analyse 
die zidi niet mei de inhoud van de commu- 
mcatte bcz^hDudlnoant men 'rcAeersna- 

lyse'. I0s ventaop in dit artikel staan een 
paar leuke bedreigende voorbeelden. 

In dc?.e (ijd van digitale centrales is het 
tamelijk makkelijk om aan de gegevens Ie 
komen die voor veikecrsanslyse nodig /ijn. 
rtei Teit dal de PTl' dcire gt^sevcns nog ccn 
tijdje bewaart betekent datje «n analyse van 
een hele groep mensen ook md teiugwa- 
kende knidll kunl doen. 

Stel: om (elelbonkoslen af te ktmnrai 
trekken van de inkom slenbelsstiLig vuorjl in 
de toekomst een gespediriceerde nota 
gevraagd. Joumalislai bellen met gdKÓlie 
tvonnen. De belastingdieiat is eei over- 
heidsdiend, CD betraErtallcptqacraiJaien- 
lang KuszelfsalsdeFTTdegpeevensnid 
bewaart kan een gdieïme dienid at over- 
ijverige politieambtenaar achter da bronnen 
van d<ze hypothetische joumaJist komen. 

Stel: je'heht een file met alle seinufoim- 
oproepenvan de laal.ste Sjaar, 

Scenario I. Kijk wie er allemaal 
oproepen pfaalsen naar persoon X Je hebt 
dan een lijst nid Iclefoonmimmerfi (dc 
mecite mensen geven him eigeai nummer 
door), (ia dan tenig in di; file ai /jiek uit 
welke measCTier nog meer gepiept /ijn door 
deze mneea. Zoek vandc^e pit-pcrs weer uit 
wie ef vsida nog naartoe gepicpl hebben 
Biimeii een pear uur rekenen heb je een kant 
ea klaar oismisatieBcbema van de hele or- 
gaiiHBtie waar persoon X ded van nitmaaU- 
Scenario 2: Geef de computer een lijst 
mei alle kemcmgelulien in Eun^ in die S 
jaar en de computer geell je alle nia gepu- 
Uiceade oogdukkoi ai bijna-oDgelutten 
omdat ruwweg dradfde mensen opgepiept 

Conclusie 

Als je de techiiiel; achter de schennen 
kunl en wilt snappen kun.icje commmiicalie 
(bijvoorbeeld door middel vaji cryptopafic 
of ayptotanie) redelijk u&ihennai Ugea al 
tetueuwsgicdgeraaienogeii. WMeidicMia 



bet nooit wie de (echnokigie beheerst km 
zichinel veel moeitealtijd een beeld vonnen 
van waar je mee bezig bent. 

Ideaal 20U /ijn om cry plofonie standasd 
in elke lekHbon Ie bouwen; geheel tranq»- 
ranl in gcbtuik, dus zonder dat het iDocile 
kost om hel te gdiruiken. De slechtenWcai 
gebruiken hel over een paar jaar toch alle- 
maal. dus waarom dan niet iedereen? Ciyp- 
tofonie wordt pas goedkoop als veel mensen 
helheUicn 

Er zou bij het onlweip van tckKom-nel- 
weiien over de privacy-aapecten moden 
worden nt^eda^ Td^ooncenlndes wor- 
den over bet algemeen gebouwd om 20 jaar 
mee te gaan: missdiien vertrouw je de rege- 
ring van nu, maar wie vertaouwt de i^ering 
vn2DI27 

Het duurt over het algoneai wd een 
tijdje voordat de oveibeid door heeft \wtt 
voor vergaande mogelijkheden de nieuwe 
Leehruck heelt, maarals^ehel ecnmaa I door- 
hebben gcbniAen y.o htt ook, /.elfs als dat 
wettelijk helemaal niel mag. Omdal er bij het 
aan de gang houden van hel tckdboanct 
steeds minder mensoibelioklKiiZQnwoidl 
bet ook steeds makkelipcer om onvangri^ 
zaken geheim tc houden. 
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De toekomst van het hacken 



We stuurden 5 bekende en mlnkr bekende hacken een lijstje vragen. Uit hun 
anlwoarden blijlcidatdtze hacken er zeer verschillende denkbeelden op na houden 
over onder atdere de toekomst vat hel hacken en de gevolgen vai de recente 
arrestCÉies. Omdca hel niet ten.Ae doei yiie xe zijn. en omdol ve dachten dcA het 
wellicht de eertijkheid ten goede komt geven we ze de nummers 1 tot en met S. 



HT: Wat is hacken voor jou? 

I: Hutktn is voor mij onUekken. Het 
ontdekken v8neeniuan»:«En!ld.tKinet- 
wefk, conqmtenystenMU mensen. Hacken 
is razen, ^miren ft had walcen. Hadxn ia 
voor mij ook nel zo laiig doorgaan met een 
probleem, lotóut je er een oplossing voor 
heR I lacken hoefl wat dal betreft «iet eais 
walntet (computers te maken te hebben, meo' 
met hel creatief eii op originele manier 
oplossen van poHemen, 

2: Ehm, een sport, een hobby, een uitda- 
ginü, tSD beetje van alic drie, 

3: Fen hobby, mijn lirang om alles te 
weteii te komen over iMtweiteti. operatii^ 
sysicms wal it Ie weten valt, dieper te gaan 
dan eai ge*'ot>e bur^eiman doeL Teciinick 
maiiipnleren /oilat het doet wat Jij wil 
(plireakenen 70 diisool) 

-I: Hacken is handig zgn, met kiakai en 
vemiden, maar idhn pcDgrammoeiL 

S:Lcuk. 

HT: Waarom hadc je? 

li Je vraagt aan de melkboer toch ook 
niet waarom "ieiiielk verkoopt? 

2: 'Becaiisc ii's thcrc', hahaha. Ik hack 
vanw-^e de spaimmg, de iiildaging, omdat 
ik het reuze inleressanl vmdl om op grote 
cociipulos nmd te hangen en omdat ik geen 
andcro manier had aa usenel-MHWS te 
Ic/cn :•) En ik hack omdat ik nieuwsgierig 

3: Omdat ik het niet laUn km Dc hete 
dag een cco^uler alleen maar gebcuil^ 
voor 'nudige' dingoi zoab 'wp' gdmiiken. 
Dt' vage numeneke berekeningoi. Soms 
moet hel, maar ik hou dat nooit zo lang nil, 
dan ga ik weer interessante netwerk ntilhlies 



4: Omdat ik mijn prognunma's en ideeën 
mI testei^ damvocH'nKMi ik ze bmnenMat 
op machines met een netMefkacodiiiling, 
die ik zdf niet heb, dns moet ik wd op 
aodermens nudüoe gaan terioL 

5: Voor de sport. 

HT: Wat klopt er wd oi niet san het 
bedddat moisen van hactos hdlbol? 

I:Rr klopt over heialeemeenaoerweinig 
van het beeld dat de media sclietsat van 
hackm, Haekas wonden afgeachiWad als 
parsstetcn. vernielers, inbrckos eicetcra. 
I let beekl dal mensen heUien van hackers is 
nanmiJijk totaal vertekend door hel lawaai 
van de sensatie. Het is ook jammer dat 
hackers worden gezien als txn gevaar voor 
de samenleving, omdat we de macht hebben 
om netwrakcii op bepaalde punten plat Ie 

'"EE™. "ty"»™^ <i<*iTiii-h»inriMnn m«1a 

de CRI dat ZO mooi noemt 

Waar iedoeen bang voor is djn niet de 
haclKis, maar crimiiKlen die infbnnaüe 

stelen om die voor hmi eigen gewin te ge- 
bmikcn. Dat is totaal tegen de iïlosofie van 
het hacken. Hacken is wal dal bctidl h^ 
tegenovergestelde, hackers bewij?en het 
volk juist een dienst door te laien zien hoe 
kwel:*aar do systemen zijn waar him belas- 
ling/^cn of andere intieme informatie zijn 
opgeslagen, licii hacker /a\ zi^ infomtatie 
nid rokopen, noch gebnukm Icrwille van 
zijn eigenbeln^ Hackers zijn inventief en 
cKstief genoeg cnn op andete legale' ma- 
nieren hmbiDod te vodiaiai. 

Hel is otdc heel jammer dat em aantal 
liadurs' systonenheell vcnidd, of moed- 
wiQig msisenheeA^beiteid. Oatheeftnid 
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echl bijgedragai saii de goodwill tussen 
hackers en systettnbeheet. Bit is voor veel 
systccmbeheirders natiairlijk wel een reden 
om hackas af te schilderen als demonen van 
hetoetweik. 

2: Meestal geen zak. Voumamelijk 
dankzij dc media, diede hacker albeeldcn als 
criminoel. iemand die stiufTelI in atideimans 
gi^cvens, een etter die bel leuk vindt om 
computcrste laten crashoi Gebil natuurlijk, 
tnaar sommige hackers van de nieuwe gaie- 
ralie denken dat ze zich zo moelai gedragen, 
en dus kan dc media straks gaan schreeuwen 
'ziejcwel!",enisdecirfcel weer rond. Waar 
ik ook niet goed van word, is dat (dc 
media) dc computer gaan vergelijken me< 
een huis. Gelul, in een compiüer woon jc 
niet, cfl de computers waar ik in waren 
computers van een groot bedrijf. Als je de 
computer dan toch me( een gebouw moet 
veigchjka^ veqelijk bel dan maar mei ccn 
stfltioa En de bnck^ uiel jongens die ~s 
nadils stiekum over de rails heen lopen en 
de tranen van bimien bekijken omdat ze gek 
op treinen zijn., of niö eai biblutlKek, ea 
de hackers met inen»«n dk stiefaiin ' s nachb 
boeken gaan lezen, 

3; Ilimgiervanafwidkbadd vaiirelke 
mensen je bedoeld, maar hd bcdd van de 
'mad hackers key partv'. of van de voor 
vernieling en oplichting gearresteerde 
hacker (die dus keimelijk vernield en of^e- 
licht heeft) klopt in ieder geval niet. Dat van 
de Robin tlood van !k!i nelwerk vind ik ook 
een beetje onzin. Ik Ixat gewoon iemand die 
erg geinlerrcssooi is in netwerken, en ik /x 
hel als een uildaging ora dingen voor andere 
doeleinden le gcbriiftLen dan /c bedoeld wjn. 

■1: llei bedd dat hackers bugsvimien, aan 
de beheerder mailen en dan een haan/nser- 
code krijgen. Meestal zijn crackers dom, 
wissen/beschadigen m fücs. gooien de ma- 
chiDC plat, maar vinden nooit iels nieuws, En 
als je al naar de sj siip mailt, wordt je eraf 
gegooid, ze zijn nooii dankbaar. 

S: Als nmaoiiict woord 'hacken' bwcn 




kening in Zwitaeriaml BulUiit mluuilijk. 
HT: HoezicjehactaiindelMkDmit? 

1: Door de negatieve otKwikkclingai 
ra.b.Ldc wetteen compulacriminali1eil,eo 
de twee zaken waarin hackers zijn gcatres- 
teerd. denk ik dat hackers op een andere 
manier him creativiteit gaan uilen. Hel is 
toch niest dal meosen nu de mogelijkheid is 
ontnomen om vrij over het net tc reizen, 
zonder beknuncringen. Alsje echt nog een 
systeem in wilt, bijvooiheeld om te laten 
zicnhoeslechlhetisbeveil^d,ishet nu zaak 
om erg voorzichtig le werk Ic gaan, 

2; Ilaeken gaal zeker veranderen. Waar- 
schijnlijk WO tdi hel liackCTi harder, een mcn- 
lalitdl van 'jullie zijn niel aardig legen ons, 
dan zijn wij ook niet aardig legen jullie". En 
hup, dan word de Iiele disk gewi.sl Waar- 
schijnlijk gaan de hackers ook minder ia 
gtole groepen ViCTkeii, meer ondergronds, 
vaker gidmiik maken van encryptie, dc etc. 
Binnenkort zal er bijna neigensop schijf nog 
een un-encrypled logfile van erai hack Ie 
vinden zijn. Ook zullen hackers meer met 
haniwuie Ie maken krijgen, en dus zullen ze 
meer samen gaan vierkai met techno- 

3: Ik denk niet dat hacken zullen op- 
houden mei bsCaan door haid oveibeids- 
b^ad, maar wel meeiundagroBiid dan tot 
miloe 

4: Dired bdloi met de tekfocm wradt 
onmogd)^ a zullen meer tnniks bedacht 
moeten worden. Mea befiiUKrs, die bijv. 
nieuwe inleniet-diBlins voor de mensen die 
wcloii wal /e doen vapestea, dwff dom te 
gaan iriloggen um passwoids te testen, lati 
root/root. guest/guesl, lest/tesl, met de mil- 
nel hjsl van hatklic in de hand. Md tereel 
hackers hl ijvcii er mei genoeg machineste- 
sources over voor de experts, 

5; Geen idee. Voorlopig zal er wel niet 
veel veianderen denk ik, 

HT: Waiuicur ben je begonnen? Is er 
aiadsdie tijd veel veiaiidcrd? Benin vem- 
deid? 

I: Ik ben Eo'n jsr or 3 geledoi begon- 
nen, in die tijd zijn de veranderingen 
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slonoachlig geweest. Hacken in Neder laad 
is wat intensildl betref ecbt hed Of, af- 
genomen. 2 1 /2 jaar gekden waren er voor 
icdoeen mc^elijkhedeii, nu beb ü: een beetje 
hecidecdatalleende'iinierciicle' nog actief 
IS. Hel is ook zo dat syttenten steeds beter 
woiden beveiJlgd, die het is moeilijker «n 
erin Ie komen als beginnende hacko'. Vooi 
de toefcraut zie ik bei nog aonibenler in dan 
het nu al is, door de ogaudiönlijlc harde 
aaqNdL zullen stoeds iniüdeiiikenscn 2ich ïu 
het dk^ wagen. Voor mij is dil een reden 
om de raciliteiten die je tol je beschikking 
hebt ais hacker, op een andere manier 
beschikbaar tc slellen aan mensen die daar 
inietesse in hebben. We moeten er voor^r- 
gen dat het neiweik niet vooreen kleiDe elile 
is. maai voor iedereen die behoefte heefi om 
erop rond te reizen. 

2: mr. Ik ben geloof ik begonnen in 
I of zo. Maar echt lliitk bezig ging ik pas 
later, toen ik op THIS andere hackers Ic- 
genkwam. Daarvoor was ik meestal maar in 
mijn eentje bezig. Mijn eerste hack was een 
UNIX. ik geloof van Ar.CATÏÏI.. Ilc wist 
toen nog bijna niels van UNIX. man' vond 
Itetwidcrg inlen:ssant. Hacken iserg vaatt- 
derd(voonil d<; kuiste lijd). In het b^iu was 
bet eoi grote broixleischap. ledeKen dedde 
wat a gemnden werd. LMer was bel onder- 
ling wanliouwen groter en voimden zich 
Iddne groqyies. Ik ben dM» het hadaen zelf 
wel voanded: nog geld«r geworden dan ik 
al was, ini jc fcert er de meest vreemde 
inuiiscn kciuiun. Ik lieb nii ook inindo' ver- 
trouwen Lil dc media ca politici dan voor- 
becii. ie wordl wat wanirouttiger. (Niet dal 
ik ooit veel vertrouwen in politici hcbgchaJ) 

3: Ik ben ccbl begonrkcn nicl hucken vlak 
iLidal ik ni'n eigen nioJem kie\:$. ergens 
december 1^)89. Daarvoor had ik «el eens 
wat ma. allerlei temiiiialservors van univcr- 
siteilen gespeeld, maar nooit echl iets 

Ja, er is vcd veranderd, nu wordt er 
vanuit sysleeinbelieetdciskajil hier in Ne- 
derland veel sneller gereageerd. Ook zijn er 
dnidelitk oude en nieuwe hacken. Dingen 



alsdeljiimcl-chatpBrlieSiDfcliatleBDpqsd, 
altos etc... komt niet meer voor. Ik wed nu 
veeeeeeeeel meer over unix, ethenKt, No- 
vell, VMS, dan vroeger. 

4: Ik hack sinds t9SS. Ja, er is veel ver- 
andad. 

5: Zo'n 2é 3 jaar gekdeiL De systemen 
zijn ns nog steeds even slecht bevdllgd als 
toen, alleen hd) ik red meer fcrdand van 
die sydemen gduegen. Dos het biclMn 



HT: Rang om gepakt te ^Mwdeffl? 

I: Nee. niet echt, ik neem (meestal:-) 
geen ormodige lisicas. Ik heb ice er wel een 
tijdje druk ovet gemaakt, nu hdemaal niet 

2: Nu niet. maar ik heb wel mijn vlagen 
van paranoia gehad (disks vedmmdoi, pa- 
pier veisnippemi en verbranden etc.). Matt 
zoals een beroemd iemand al eeos goegd 
hcetl : "mij pakken ze nooit*. 

3: Niet echt. ik ben wd geachRddui, 
nadat ik hoorde mt voor mBsbegdtn mea 
wilde nemen Itgen 'de hacker* 

4: Niet meer 

S: Ach, toen niet en nu nog steeds niet 

HT: Zou j e kunnen stoppen met hacken? 
Hd) jehel wd eens overwogen? 

1: LigI eraan nat je onder backai vtt- 
staat Het laat^ jaar ftfiwiA ic aDeen nog 
mijn eigen accotntfs, ds dat ia wat met de 
vraag bedodd werd. :) 

2: Ycp. helemaal stoppen nooit, maar ik 
was al voor een gioot deel gestopt voor dc 
'grole klap' . Ik had andere interesses gekre- 
gen (o.a. phrcaking, baha), en ik kwam tijd 
tekort. </cik-mode AAN> Verder was het 
vroeger leuker, toen kon je nog eens tca 
login niet ionattd delen. Tegenwoordig geef 
ieci^ilogiii weg.omer lalerachlertekonKD 
dal honderden amiga-kids er volop gdmuk 
van maken <7eik-mode UrT> 

3: Ncc,nee- 

4: Ik bun nu ge^pl, dwz. ik hadc nid 
meer, maar ik verzin nog wel liuuks, ik 
schrijf programma's, die laat ik door an- 
deren gdmiiken. 

S: Ik ben motnented geab^ (Ik doe oog 
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weloaiswat,maarDtK>il vaaiiit Ihuisentet 
blijft ook bij een beelje "pnilsen"). 

HT: Hoe ga je ïooikomen datje gepakt 
woidl? 

l: Ik probeer, zoals ik al zei. geen onno- 
dige risico's te nemoi. 

2: Hah. ALS ik wat ga doen. doe ik hd 
«maf een veilige plek, dus eat idefooncd, 
ionand anders' lijn (PTT of zo), of een 
gqilicbe lijn. Verder houd ik ]ëiiet m^a 
klep dichl tegen mijn omgcïii^, en crypt ik 
mijn hele HD. 

3: VooTzicfaüg zijn, leiminBlzalai van 
willekeurige univcrsildl(3i zijn wel eeu 
geschikle plek momenlccl. 

■4: Nid meer zelf hacken. 

S: Dooralsikhacknieliiieavaiiuitlliiiis 

HT: Watdoejca!sjege]Mllwoidt?StDt) 
jedaama? 

I:Geenidee Veel lawaai maken lijkt me 
een prima kfce, Srojq» ? Nee, dat zou niet 
echt cea redoi zijn, als ik gepakt wordt lijkt 
Diedatjuist een reden om door Ie gaan. Echt 
goed km ik er natmnliik mei over oordelen, 
zolang het me niet is oveibnnaL 

2: Als ik g^akt wcsd, ktijg ik last van 
een acute gdiaigenAmtnis. Of ik d^ma 
slop. weet ik nu nog niet Waasdn^ilqk 
niet, want ik heb dan tocb wekng meer 
seriicïcn. 

3: Tja, schrikken denk ik, nika z^oi, 
hopen dal ik tegen die tijd aUes netjes ge- 
diskiect op m[jn I ID heb staan. Kfisschien 
even, maar ik denk niet da! ik het kan lalen. 

4: Ja 

5: Moroenteel dus bijna wel ja 
HT: Zie je hacken als 'fout'? Defmieer 
goed en slecht in relatie tol hacken. 

1: Een goede dcfmilievan'hetgocde'en 
'het kwade' is te ïinden at de Ilias & de 
Odysee van Kmienis >) Goed ea skchl zijn 
nktdriuneobBBT, en hebben voor eik mens 
een andera betdceni^ veelal bqMald do or de 
oiltunren leïamnutandigheden. Moorden 
ii dedit, daai is iedegeen het Dvei eens, mur 
ali je lis soUmt ki diost yaa het 'Vada- 



een medaille. Ik begnjp niets van goal en 
slecht, en hen dus niet de persoon die dia- 
antwcmrd op kan geven. Wat me te ver zou 
gaan is om iemand die informatie steelt en 
dooTveikoopt, een 'guedc' hacker Ie noe- 
men. Zo iemand is helemaal geen hacker . 
Conchisie. er):ijn ge«i 'slechte' hackers. 

2: Non, hacken op zich zie ik zeker niet 
als fout. Wat er met de gehacWe syslraien 
gedaan wordt kan echter wel fout zi^: diAs 
wissen, systeem crashen, etc. zie ik ais 
^ediL Je kmt hacken vergeliila» met zelf 
VDiorafc miken: oli je er alleen maar lotTK 
iw madLt, en die op coi dil pk^ afstek 
omdat >e zo Tan knallen houdt, is dat niet 
slecht. Als je biintmcn maakt, O) n-eenhnis 
mee opblaast, dan is dan wel sJecld. 

3: Nee. maar het hangl af van de mmiei, 
je gedrag binnen oen computer en je dodein- 
den. Iemand die ergens binnenkomt, en ver- 
volgens de boel b^int te slopoi is echt fout 
b«aig. maar simpele om hacktechnische le- 
doien toegepasle veranderingen aan files 
(logfiles, dingen als rhosis, Irojans .,.) ver- 
oorzakei geen schade. 7x>diE hacken econo- 
misch gewin tot gevolg heelt, is het ooic een 
foulehocl. [.. . Am^akidsdiephicaktruca 
ïo-kopen). Met hel doorkijken van privé 
dingen van menseii heb ik geen probkmen 
als je maar geen gebruik van dc vcricregen 
infonnatie maakt AlsjedatdoeliMkjechat 
onschuidigc inenten inse. 

4: bcdd dat hackera recht hdAen op 
iDOt access in milnd compites is dulneiiG, 
evenals het idee dat de PTT crimineel is door 
me^ alle '-diensten aan te taeden, bet is 
jammer, maar niet verplicht voor dePn om 
alles te doen wat het puUid na^t ai geen 
gold oplevert. Maar de manier waarop 
luEken foul wordt genoond is zwaar ovei- 

5: Ik zie hacken om het hackH» ntct als 
foul. Pas v/wnca er gegevens waar mensoi 
wat aan hebben (dus geoi loglïlcs ed) ver- 
ni^gil wordcnof andere gebruikers vcd last 
van je hebben (a^ezien van de ^'Aeembe- 
beoder die todi alti)d denkt bst van jete 
hdiben) vind ik dat je «dteeri bedg benL 
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Uitslag lezersenquête 

In de vorige Hai-Ticzat een kaart mei daetop een heleboel vragen. We hebben 
alle binaengekomenkoarteninde compateringevoerd. Een beeld vtm onze gemid- 
delde lezer. 

Voordat de inhcHid van d deze kaarten gsn bddjkra vab op dat DMV li^ 5S 
de ksnt nia of (mvoldoesde hebboi gefhokeod, m dat dat maar ü j gevallen tot 
bcefl gdeil Van deze iDonsen bebben ei 1 3 iets nia& cv de pbals gepU^ 
had moeten zütcn. We zagen een Pickwidi ibedabdye, een Kmiliaaase 

Duckslad/^cl, ccn lachoKlc mevrouw uit de EQ leclame (of anets) en ec 
slagoij I locfsmit m Rullicrdjun . 

Geslacht 

We h^uklcn al non dnnkeitnuin vcnnoaicn, 
nia.li dal het ^ncrg /au zijn... Als jcdil leest 
dc kans <>{) . *> pioci^t dat je een jongetje bent 
Md andere woorden: llack-Tic Lvjns zijn 
jnngens cn mannen. Kentielijk is <Ic havkei- 
wereld /dfs in vergelijking mei dc test van de 
compuicrwcicld nog actilcigyblcvcn gebied. 
We vinden liel /eirecnbccljejaniHXT dat niet 
meer nieisjea backen, ntauj hel ii) ui. 

Begrippen 

I )un I la de vi^ieo vraaibij we jullie een fij st met begrippen voml^den en vroegen enq^ 

reageren met 'hiih'. 'nja', 'kan ik mee ontdaan' of'bm ik dromoi'. 



Leeftijd 

•i M-JO 14.7% 



/\-S|Kttr 



41^4% 



2I.I*« 29.IH i.4K 
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AK-47. (U^ktegfivietf) 
AFZ-14. (bdeniHl niki) 
SptounaHcr. (PBintbari-tetm) 
Oscitlwcoop. 1MG£l£ppVUI) 
Idbl. (lINIXEecurily-liiig) 
Dragon 's lair (Amigaspe!) 
RSA < Venknte lia gmlgn riim» ) 

C). (DTMF voor gcvardenkn) 
Teiii)K!l.(o.i. ificiMniiiiig ncniui 
DureN.(CDiiiloonK] 



53.5% 
13.1% 

60J% 
72.7% 
94.4% 



S«.6% 
81.4% 
3S.S% 
383% 
«2.»t 
19.1% 
43.5% 
293% 
29.3% 



16.5% 
23.8% 
17,5% 



S6% 
21.4% 
9,5% 
24.9% 
23.9% 
ft8% 
&7% 
17.»% 



IS.2% 
14.7% 

30-7% 



13.0% 
7.0% 
22.1% 
13.1% 
3.«% 
31.G% 
13.6% 
24.4% 
35.7% 
10.4% 



33% 
63% 
143% 
44.S% 



7J1% 
2.1% 
17J% 

4.2% 
40.6% 
Z3.1% 
376% 



Vroeger, nu en later 



1.4% 
3.8% 
2.8% 
lOSS 



14,5% 
18.9% 



PoUlieklii^ 
PoUrkkre^ 

Werk bij media 
Kigcn bcdrijl' 



16.1% 
6-6% 
13.4% 
IK. 4% 



Or^g dclail; va» de moiacn dk nu Ënks zijn wiiirachl 14% later rechts te midaL Van 
Je menaOT die vroeger rinks waren noant 25% zich nu rechts. Veel leTcra vijiden terecht dat 
WIJ mei hun polilieke ge/,indheiJ niks te mabai hebbea 



Ben je 



35.3% 
2&0% 
19:3% 
19.3% 
32-1% 
24.8% 
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Inkomen 

6-2% van cmze lezers beeft ccQ /oer laag inkoniaieiileeftdDsagadijkDDgraiizdigeM. 
32.3% heeft een uitkering ol' studieheur^ 34.4K vindt ran zicbzdf ibt em gewnm 
inkomen hoeft, 26.0% noont zyn inkomen IxKig, en 0^ zit boven de ƒ lOOJKW per jMf 

Diversen 

1 7 1 % van «Dze Iscis becA 1 conqnilCT, M.S% heeft eitvKe. 22.SH heeft Cf diie. ]2£K 
budlavier, heefter vijf (ol tien ea M% heeft er meer dan tien. 3JH weet liet niet 
of beeft geen mening. Gemidddd bedt de Hack-Tic kaxr zo'n 300 fkippoi. 15 procoü bcefl 
er 1000 of meer. 

Geauddetd woidt elke Hack-Tic does 2 mensen gdezea. óin leax dedde zijn Hact-Tk 
mat 27 anderen. 15% van onze tezeis draait kopietjes van de Ibck-Hc, gemiddeld draaien 
ile7c kopil!enlas2 kopie^espcrpcrsDon. 



Hoeveel procent van Hack- 
Tic snap Je niet?. 



21.30 
.11-40 
41-50 



31-60 2.l<^• 
il-TO 3.1»i 

n-ao 3.8^ 



Hoeveel uur per dag zit 
je achter de computer? 



77.^ procent van onze lezeni heeft eeii modern, 50 proeeiit bcEaaU kijk en luistergeld. 30 
procent woont nog bij zijn oudaï, 43.2 procent he^ een aolo. 51% heeft wd eens een 
GompulagdLiaakt 70% beeft wd eens aoftware gekraakt 55% heeft wdeoisgelelefmeod 
zonder te betalen. 22% lueft wel eens een vinis |«schievea 26% kesl Hack-Tic (ook) 
vanwege zijn werk. 52% heeft alle Hack-Tics OniisliggeiL 

Onze goede kanten 

Veel k/ers wamderai de üps en truuks, de lauwe inTomiBtie dus. Ze willen weten wwr 
de lekken en /uakke puntoi zitten. Iets imnder vaak werd gonentd bet 'gOcn schieten in de 

kxhnoeralie', 'liet hslaelieliik iniikïii van aulotilinleu jolig anli-tccbtieiiten karakter', 'd<>t 
do pl( iilljiJ /O liccrliik algisekeii «orJl". "lak nuii iilles" e!t. lïan ™ren et nog nieiisai die 
alk': <!oed vuxlun letn.iiid had lio' over 'nia\imule intonnalie ahNorblie'. Ook de tekeningen 
eii liel logo uuideil iiieu[d<.T<; muIi;» gijuouinU. 'Diilhcliiogstecdsbcstflal?!!!' schreef icinand. 
Duat kiiiuien ueoiis »el in vmilen Iemand heïcluuef 'de nietjes' als Itet beste. Iliiuiipf 

En onze slechte kanten 

Veel geklaag over onsonri^elmal^ verschijnen l'len paar klachten van inensoi die vinden 
dat \ie te veel oude muiks brmgai. Sonuuigeii klugtrn over te veel dieretuig. anderen over Ic 
woinig Mensen ergeren /icli aaii de giiJuste dint;en. Ets greep; ot^ebniikle wiUe utukkeu, 
onprürüs.-iiünele voorfcanl, de Itzers en ïelfs enquêtes. lenumd verweel mis liüliee geinljs 
01 er het geloof vn iemand anders vimllrais maar 'eigengereid'. Veidaeigatoaipaarnianai 
/ieh anii de anonuniteil waarin een aantal Khrijvers zich hulL Ome favnvte abonnee ogert 
zich adn al onze iHcuses voor hel onr^dmatig veischijuai. 'Gewoon v« 
goedbladbM.NieleenJer.niellater. Amen. 
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Wat kan er beter? 

mde plmig ,oor volg.,*, nmm, .«aii, „„^ ^ otoST 

Op dc yTM« mist m Hack-Tk waden 'Wote 

Conclusie 

Of LT nu iels wii-H van /jjn gcwrdoi? We wdcn hei .licl. Hel begon ais een p^me 
T!"!", ï T ~ tolAliele*. ie bcviedigen, laZ^ i„ eïnhel' 
l™nom.ld,eW-m-f„.l,e„i„aee„pnn,i„,e.^^^ 
om ie 1^ ziendofwwelltelielwezijn gegaan 

achteignMilai wm onze gOTiddeUe Itaertsn mygierie Wijïai 



Winnaar 

Demon Dialer "''LSSi^^^ SST 



ven geen gpuilen, \ 
IC geen quiz! 
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The Hacker Crackdown 



Een boekrecensie door Dave Barker-Plummer 

Dove Barier-Plummer is o!s professor in/ormalica verhouden aai hef Swath- 
more college in l'mnsyh/aiia Hij doel onderzoek aaiB-kunslmatige intelllgenlle en 
is m ede oprichler v€m de Ediahurgh Cam puien aid SocidI ResponsMllly discussion 
f-niiip. V.ijn e-mfdl adres is plummet%cs.sv'aihmorc.edu. 

Bnice Sterling is cyberpunk science ficium auteur 



"Tbs Hacker Crackdcwn: Lvr and. 

Books, HovsDlwr 1992, 0-553- 
oe05e-X, 32S paginas. 

"Ihi: Hacker Crflckdiiwn" is de lerm 
dii; Hnjce Slcrliiig gubruiki vdur een 
sone inhtslagnamusvancompuierappa- 
raluur die plaatsvond in de znmer van 
l<W(l. I)e i>ms<iinaighudLii waarin deze 
invallen plaalsvonden, de mens-en en 
gemeenschappen die amoc te maken 
kregen tn de gevolgen vtttn de txnn- 
[HilLTgemeensehap cn dc samenleving 
aU geheel, zijn hel onderwerp van hel 
bliek. 

Slei I ing, een cy bcrpu nk-suteur,isals 
verhalenverlellei opiiijn besl. I lij maaki 
gebruik van een onlhullende sehrijfstijl 
en IS alu is.seleiid veimmdeid en gea- 
rauseeid als ile liHip lier gebenricnissen 
dc one vieenide uendmg na de anderc 

heschriji'inp \an lief Craig Ne'i- 
ddil/Kniglil l.ij^hLning verhaal. Ncidorf 
Mord \ervolgd voor hei elecininisch 
verspreiden \ an een dueiimeiil dal /iiii- 
dcr loescemming van een HellSoiilh 
eumjiiilei » as gekopieerd. Sterling 
doeumenieeiT de geschiedenis van dit 
diH:ument. hel ïwidl mccrdtuc malen 



over hel Internet fieen en weer wordt 
gestuurd en tcnslotlc gepublieeerd in 
l'hrack. Neidorf woidt gearrestceid cn 
hel boek gaal over dc aanklacht legen 
hem, cn lenslotle van hel instorten van 
hel prtiees. Alsjcditlecsl realiseer je jc 
dat dc werkelijkheid nog een sluk 
vreemder is dan de cyKTpunk fidie uit 
Sterling 's andere bueken. 

Er slaan nog veel andere verhaten in 
hel boek: het verhaal van Sleve Jaeksnn, 
wiens eomputerspellcnbedrijf bin- 
nengevalltm werd op grortd van een 
veizegelde. dus nicl direct hukendge- 
maakte, aanklacht. Alle computer! wer- 
den in besla (! (!tii.niicti CXik het verhaal 
van 'The !.i.'gL(>ii ol I liumi ixn groep 
hackers die [ii lH;[s]lal:^^ hij elkaar 
ktimen om op tc schq>pen over het in- 
breken in conipulefs cn om gestolen 
lucgungjcodes en creditcardniinimeiN 
uit Ie wis.selen I lel verhaal van de op- 
richting van de lilcctronic Frontier 
l\iundalii>ndooiMitchKap(>r.sclirij\'ei 
^■an Lolus I-2-.1 en .lohii 1'c>t> Barluw, 
soms tcksisclir ijver voor de Ciralelul 
Dead. Aan het eind van het hoek slaat 
het \erhaal van de Computer, IVivacy 
and Treedom eimltitncc van 1992. Op 
de/e cojdenaitie konden hackers, poli- 
tie, justitie en groepen die zich om bur- 



49 



Hack-ric lB-19/1992 



gCTvrijheden tickoiu meren zeer open 
mei elkaar pralen. 

Slerliog probecrl om over deze ver- 
halen heen een bcdd te scheppen van de 
culluur, of beter gezegd, de cuhuren, 
vancybcr^ace. Hij kiest er\'(ior omlijn 
boek lil vier stukken op te delen Elk 
deel gaat over één van deze subcu Kuren. 
Hadcef-vediil^ zijn al eerder verteld, 
Steriing verdient een pluim vanwege 
zijn poging om de aditerliggende sub- 
cuituren in beeld Ie brengen, ^ilcrling 
lijkt Bchto niet op zijn ganak in zijn 
zelfbedachte positie als cnltuicul anlnv 
puloog. Dc eebeuiteniggea blijven de 
pmunages ovendiadowcn, ca bet bod: 
eindigt in verwarring. Maar utdndelijk 
staal hel hele onderwerp bol van ver- 
wamng: cultureel, technisch en ethisch. 

Hoewel Slerlinn er nici gaiocg na- 
druk op legi is macht' hel thema van 
het boek Tn het eerste deel 'Cr^shing 
Ihe System ".beschnjfl Sterlingd 
van de lclefo()nm aal schappijen Vanaf 
hef begin van dc techniek via de op- 
komst van A'1 & r enhaar ml in regcnng 
CU industrie naar hel opbreken van 
AT&T in de l)ahy-Bcll,t Hel beeld dat 
Sterling van dc huidige tclelounmaal- 
scbappijcn .schelst is cr een van een 
bedreigde maelitssiructuiirdiu vecht om 
baar greep op dc macht, nu leehnuk)gje 
steeds bmder bcichikbaar w<.rdl cn dc 
economische monopolies gebroken 
worden Alsje denkt dal du dmog lees- 
voer is; er .staal niet één /in in dil boek 
die je als "saai" y.ou kunnen omsclini- 
ven. Sterling brengt dil verhaal lol leven 
diHir Ie vertellen van telefunislen in hel 
oude lelel"oonsïstcem en dc kids die hot 
leut vonden om zelf vuor telefonial Ie 
spelen Fr zijn interessanlc parallelen 
tu-isen dc lijd vlak na de uitvinding van 



de telefoon {de ontdekking van cvber- 
spaee) en dc huidige tijd (hel kolo- 
niseren van cyberspace). 

In hel tweede deel, The Digital Un- 
derground', komt dc hacker subcultuur 
aan biid, Slerling blijli op ccn journalis- 
tiek middenpad: aan dc ene kant bena- 
dnikl hij de illegaliteit van het hacken 
en ondermijnt hij dc mythe van hel ge- 
talenteerde genie, aan dc andere kant 
IcEt hij cr de nadruk op dal dc hacker 
geen geharde crimineel is. maar meestal 
een 'kid'. Slerling Icgl hel machls- 
gevoel uit dal ccn hacker voelt als hij 
een Voice Mail PHX of een ander be- 
veiligd syslcem kraakt, de hacker krijgt 
tot^ang lot lol diin toe argeslolen delen 
van cyberspace. Slerling bescbrijft dc 
isolatie en culturele onmaehl van hack- 
ers. Het /.iin overhel algemeen jongen.s 
die zijn opgegroeid in hel Reagan tijd- 
perk cn ze zijn gaan geloven dal alle 
uiatellingen coirupl ?ijn, Zc yien hun 
conipuler en modem als wapens tegen 
deze instdlingeo, al is het maar om on- 
zelfs alleen maar om te irrilfir^Hii 
beschrij fl ook het materiaal dat beschik- 
baar is op de underground bbsra, om 
dc anarchistische denkbeelden van deze 
groep aan te lonen Volgens Sleiiing 
xijn er geen bendes hackers die 
samenwerken om de technocratie teon- 
Ji.™ijnen, maar slcchis eenlingen die 
hei vanwege hun isolatie ninlig hebben 
iim logen elkaar op ic scheppen om een 
repulalic te kriigcn.en die daarom vaak 
al snel worden goarrcstecid. Isciialic is 
er ook voor vcranl woordelijk dat bijna 
alle gearresteerde hackers volledig met 
justitie samenwerken. Er is geen 
hacker-gemeenschap, volgen Sterling, 
en ook geen hacker-eer. 
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In hel derde lieel. 'I.aw and Order', 
bcschiijfl Sterling de wereld van pcdilie 
en just^. Als er iets uit dit beeld naaf 
votca konA, dan is het dat de Amen- 
kaanae w^diandhavers slecht op hel 
onderzoeken en vervolgen van ciHn- 
pulennisdaad zijn voocbaeid. SleilinB 
m eria c^dat hij. een niet bijzondercom- 
|iui«innided auteur, meer compuler- 
power in zijn huis he^ dan de eemid- 
di:idc computomisdaadbestrijder. Ster- 
ling beschrijA het mechanisme Voi een 
lypiscbe hacker inval; het üibeshig ne- 
men van alles wat er (edmisch uilziet, 
inclusief CDs (waar immers data op zou 
kunnen staan) ta Soiqr Walkmans. In 
zijn artikel 'Crime tnid Puzzlemcnl' 
schnjfl John Peny Barlow: "In alle eer- 
lijkheid kan ik wel begrip opbrengen 
ïoiir hel probleem van de overheid. Dit 
is allemaal tamelijk magisch voor ze. 
Als ik de aclivi teilen van een hdfsen- 
ling slil ivilde legpcn mu ik waarchijn- 
shjk ook alles meenemen dal ik legen- 
kwam Hoe zou ik de keukenbezem van 
een onLsnoppingsvoenuig kunnen on- 
derscheiden?". Howel Sterling een 
syinpalhiuk beeld sthupl van etn iiver- 
heiJ mul Ic weinig geld, malcriaal en 
kennis, probeert hij de excessen van 
199(1 niet goed te ra'alen. Hij maakt een 
onderscheid tussen hackers en legitieme 
ciimpiitei^erbuikers, en hij beselirijfl 
hoe beide groepen lo lijden hebben ge- 
had van de "llatkcr Crackdown'. 

Tol slol beschrijft Stcriingin hel laai- 
sle dcci, genaamd The Civil Liberlari- 
ans', hoe de computeiïiemeenschop rea- 
geerde op de vreemde gchcuitemssen 
van l-MO cil hoe dit uilmondde m de 
opnchtmg van de hleclronic hionticr 
1'imndalion. In dil optimistische ded 
beschnjtt Steilmg hoe de camputn- 



ehte haar technische kennis gebruikte 
om te nawerken en te orgBnisocn. Men 
kieeg de pubüeke (q>inie achten zieh en 
vocht mee in de verdediging vn Steve 
Jackson en Craig Neidotf. De EFF 
wierp zidi op als vndediger van de 
grondtechten in cybet^iace. In de ogen 
vandeEPFwasde 'Hacker Craekdowo' 
de eerste veldslag om de cootrole over 
cybetspace. De 'ElectiDnic FiDulier' ia 
em niraiwe 'pidi:' die op bet nomtmt 
gekokmiaead wradl. De wetten van dit 
nieuwe gebied zijaop dit moment in de 
maak. De EFF vecht samen met andem 
om de burgerrechten in dit gebied te 
veizd:eRn: vrijheid van meningsuiting, 
vrijheid van verzameling ea privacy, 
coi soort gnandwel voor cyberspacc. 

"ITie Ilaefcer Cmckdown' heefl me 
vee! geleerd over de gebeurtenissen in 
de vroege negentiger jaren en is afwis- 
selend le^ik en uildagend. Ik taadhet aan 
vauw^B de discuasie over madil en 
tedmidE, die gdUustreerd wonJl met 
ongelofelijke, maar ware, v^alen. 
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